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1 Скрытые системы — множество сетевых технологий направленных на обеспечение иподдержание приемлемого уровня анонимности конечных субъектов (отправителя и получателя) всовокупности с безопасностью объектов (информацией). При этом анонимность и безопасностьмогут реализовываться в разной степени, что делает класс таких систем достаточно обширным. Ксистемам подобного рода относятся анонимные сети и клиент-безопасные приложения.
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Аннотация. Существующие определения анонимности и безопасности конечныхпользователей в сетевых коммуникациях часто являются расплывчатыми,неясными и противоречащими друг другу. Такая реальность восприятия сталаследствием недостающей теоретической основы, которая могла быструктуризировать, и в некой степени даже стандартизировать, основныеподходы к построению или использованию скрытых систем1. Практическаяреализация, которая далеко вышла за пределы теоретического понимания,становится в конечном счёте деструктивной и стагнирующей формой выраженияскрытых систем, отодвигающей на второй план развитие их содержания.Понимание термина «анонимность», посредством декомпозиции егосоставляющих, способно дать оценку дальнейшего вектора развития анонимныхи безопасных систем.
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1. Введение
Вся история тайнописи, защиты информации, стеганографии и криптографиисопровождалась антагонизмом двух сторон – нападающими и защищающими информациюкак объект, передаваемый по линии или линиям связи [1][2]. В определённые периодывремени лидировали нападающие, когда все действующие системы становились полностьювзламываемыми. В другие временные интервалы одерживали победу защищающие, когдатаковые находили новые, более качественные способы защиты информации. В любомслучае, атакующие представляли собой инициализацию всех последующих процессов,находивших уязвимости, недостатки определённых схем и эксплуатирующих их дляполучения нужных сведений. Всегда и во всей описанной истории нападающие игралидвоякую роль – разрушения и созидания, когда с одной стороны, на базе краткосрочныхинтересов, их действия приводили к некоему отчаянию защищающих, понимающихбессмысленность и бесперспективность накладываемой безопасности, с другой стороны,уже на базе долгосрочных интересов, их действия приводили к полностьюпротивоположным результатам – укреплению защищающих механизмов, где по мерепонимания векторов нападения защищающие создавали иные, более качественные системы,противопоставляющие себя старым методам атак. Таким образом, вся история защитыинформации являлась единством и борьбой противоположностей, в своём открытом,транспарентном представлении.Если брать во внимание криптографию, как основной и базовый ориентир методов исредств защиты информации, то можно с уверенностью говорить об абсолютном опережениизащищающей стороны над атакующей. Во второй половине XX века криптография вышлаиз составляющей искусства (своей классической формы) и переродилась в полноценнуюнауку (современную криптографию) благодаря работам Клода Шеннона, стандартизациишифра D`S, открытию асимметричной криптографии, хеш-функциям и цифровымподписям. Все данные явления положительно сказались на разработке и переустройствесхем безопасности, когда в аналогичном всплеске начали зарождаться криптографическиепротоколы, пригодные для обширного множества частных и общих задач. Постепенно ипоэтапно появлялись алгоритмы, такие как RS7, `lg�m�l, S
r�
nt, 7`S, SH7256, K
���k ипротоколы, такие как Diffi
-H
llm�n, S
ssi-Hmur�, K
rb
r�s, :LS и т.д. эффективныхспособов взлома которых в настоящее время так и не было найдено, даже спустя десятилетияих открытого криптоанализа с присущими вознаграждениями.
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Всё вышеописанное, на первый взгляд, являясь положительным со стороны защитыинформации, является на деле фиктивным, потому как нападающие неявным образомменяют свои векторы нападения, фрагментировано синтезируясь с защищающими. Плавноетечение борьбы и единства атакующих с защищающими приостанавливается как толькопоявляется синтез средств массовой информации с компьютерными технологиями.Множеству атакующих становятся бессмысленны прямолинейные взломы (по крайней мерев гражданском секторе), как того требовалось ранее. Нападающие, в новой парадигме,постепенно разделяются на две категории, где первые всё также продолжают противостоятьболее новым средствам защиты информации, выбирая путь классического криптоанализа иразвития квантовых технологий [3], а вторые начинают выбирать путь взлома за счёт своегослияния со средствами массовой информации и её защищающими, становясь тем самымсовершенно иной формой, отличной от примитивно атакующих и/или защищающих. Даннаяформация, являясь одновременно защищающей и атакующей стороной для одних и тех желиц, не совершенствуется, как это было всегда ранее при обнаружении уязвимостей, потомукак ей становится выгоден сам фактор системной незащищённости.

Рисунок 1. Развитие средств защиты информации (n) посредством действий атакующих изащищающих сторон. Слияние атакующих и защищающих способно порождать стагнацию вразвитии средств защиты информации
Вышеописанная форма синтеза атакующих и защищающих представляет собоймножество сервисов связи (социальные сети, форумы, мессенджеры и т.д.), потокинформации которых превосходит все оставшиеся виды коммуникаций. Защита информацииклиентов обуславливается необходимостью её сдерживания от других сервисов. Нападениена информацию обуславливается необходимостью её продажи другим сервисам, либовыдачи государственному аппарату. Таким образом, будучи выдвигаемым сервисом связи,таковой противоречиво начинает выполнять две совершенно разнородные,противоположные функции. Основной причиной данной проблематики становятсяустаревшие модели угроз со стороны защиты информации, которые до сих пор акцентируютмассовое внимание на новые или старые криптоаналитические атаки и на разработкуквантовых компьютеров, которые дают лишь малый эффект, либо дадут таковой только вбудущем. Сейчас же, мы имеем дело с куда более специфичной формой нападения, котораяпродолжает и будет продолжать выполнять свои неявные функции.В современных реалиях, обществом, будучи расположенным в виртуальномкоммуникационном пространстве, всё сильнее начинает ощущаться нехватка настоящегоуровня безопасности конфиденциальной информации и непосредственного уровня
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анонимности. Каждая компания, корпорация, правительство пытаются узнать и узнавать очеловеке как можно больше разнородной информации – пол, вес, возраст, материальноеположение, страна, город, улица проживания, политические взгляды, выбираемая одежда,предпочтения в еде, отношения, друзья, родственники, телефон, электронная почта,биометрические данные, паспортная информация, тип устройства, интересы, хобби,образование и т.д. Такая перемешанная масса данных связанных между собой лишь и толькоодним её субъектом становится ценнейшей информацией, выражающей «человеческийкапитал», отличительной особенностью которого становится репродукция потребления.Логичным интересом для «сборщика» такого рода информации становится её последующаяпродажа третьим лицам для получения экономической выгоды и экономического влияния.При монополизации или сговорных картелях таковых «сборщиков» становится возможнымуже дальнейшее политическое влияние, направленное в первую очередь на подавлениеконкуренции и расширение системы, а также на сдерживание установленных иустанавливаемых императивов.Изложение данной работы направлено на анализ становления таковых систем и наотличительные их особенности со стороны безопасности объекта (информации) и субъекта(пользователя, клиента системы). Из первичного анализа становится возможным выявлениевектора развития последующих, более качественных сетевых коммуникаций. Большинствонижеизложенного материала проходит сквозь призму диалектической триады «тезис –антитезис – синтез». Таковой подход позволяет выявлять не только лишь основные векторыразвития будущих систем, но и их последующие качества, характеристики, как сочетания N-ого количества бывших парадигм. Помимо прочего, такой подход позволяет более детальнорассматривать и ныне существующие системы, выявлять их недостатки, противоречия,способные играть роль в последующих деконструкциях и фазах отрицания. Поэтому самовведение становится истоком и началом зарождения проблемы.
1.1. Сетевые коммуникации
Развитие Интернет-коммуникаций, со стороны информационной безопасности,условно можно представить в становлении трёх этапов, каждый из которых вбирает в себяосновные характеристики предыдущих, синтезируя их воедино. В начале можно неявнымобразом выделить три основные формы сетевых коммуникаций: централизованная,децентрализованная и гибридная, на примере приложений G��gl
, Dit:�rr
nt и :�r. Но какбудет показано далее, в разделе «Парадигмы сетевых коммуникаций», таковые формацииявляются лишь частными представителями более общих концепций. Поэтому нужновоспринимать данный раздел исключительно как начальное представление о развитии, но некак итоговую модель. Таковое описание становится необходимым в установке векторадальнейшего повествования.Децентрализация, как первичная форма Интернет-коммуникаций в целом, появляетсяна фоне академических исследований [4, с.70], повлекших за собой глобальное развитиеинформационных технологий. Первичная система представляла собой не только внешнийпрогресс, относительно себя, но и имманентную эволюцию, выявляя в своей реализацииотрицательные стороны и внутренние противоречия. Фактором дальнейшего развития иодновременно гибели стала проблема масштабируемости связей типа «клиент-клиент».Сложность в построении широковещательных и широкомасштабных соединенийпостепенно влекло за собой потребность в промежуточных узлах, основаниях концентрациилиний связи типа «клиент-сервер», тем самым, зарождая ядро централизации, как основнуюточку отчёта всей дальнейшей проблематики.
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Рисунок 2. Условное развитие Интернет-коммуникаций посредством решения недостатковпредыдущих формаций
Централизация, как вторая форма развития Интернет-коммуникаций, появляется нафоне разложения и отмирания первичной, децентрализованной оболочки [5]. Представляясвои плюсы масштабируемости, централизация начинает претерпевать внутренние этапыразвития, как итерации наложения слоёв абстракций и отрицания децентрализации,противоречиво становясь для последней фазой её собственной эволюции. При каждой новойитерации своего прогресса, централизованная система всё сильнее масштабируется, всёболее углубляется корнями, всё чаще репрезентирует себя, образовывая тем самымсимулякры [6, с.151] второго порядка. Одновременно с этим, система постоянно ипланомерно нейтрализует внешние атаки, ранее являвшимися губительными для её ядра, ноныне безвредными для её функционирования, подобно атакам в обслуживании [4, с.869](DD�S) или эксплуатации уязвимостей с учётом изъятия внутренней информациисторонними лицами. С течением времени, продолжая развиваться и масштабироваться,система постепенно начинает порождать общество всё более абстрагируемое от пониманияеё первичного механизма, всё более догматичное и фрагментированное. Инициатор системыстановится её созерцателем, система становится воспроизводством созерцателей. В итогецентрализованная структура запускает инициализацию своих внутренних интересов,инвертированно направленных на пользователей, тем самым кардинально изменяя способвзаимодействия с ними. При выстроенном императиве, система начинает образовыватьмножество симулякров третьего порядка ориентируемых на незначимость или скрытностьистинного уровня безопасности, подменяя реальность иллюзорностью происходящего всвоём внутреннем слое за полями «сконфигурированных» абстракций. Итогом таковыхложных представлений становится «театр безопасности» [7], направленный на поддержаниеимеющегося порядка вещей (системы), с целью сокрытия реального уровня соблюдаемойконфиденциальности.Внешние угрозы информационной безопасности хоть и становятся полностьюбезвредными для централизованных систем в ходе их постоянной, постепенной ипланомерной эволюции, но такое утверждение ничего не может говорить об отсутствиивнутренних угроз. Само масштабирование начинает порождать внутренние угрозы, бытьпротиворечием системы, её развитием и конечным отмиранием. Всё большее расширение,продолжительная концентрация связей, неостановимая монополия соединений вызываютаккумулятивную реакцию внутренних интересов её же участников. Внутреннему сотрудникукомпании теперь становится выгодно продавать информацию об её пользователях при всёбольшем расширении системы; государству становится выгодно концентрировать линиисвязи в одном сингулярном пространстве, открывая более удобный спектр возможностейконтроля за обществом и его деятельностью; рекламодателю становится выгодно вкладывать
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свои средства в массовую систему с наиболее релевантным алгоритмом выдачи рекламы набазе конфиденциальной информации клиентов, повышая тем самым свою прибыль [8][9]. Врезультате, вышеприведённые проблемы информационной безопасности становятсянеразрешимыми централизованными системами, потому как последние продолжаютруководствоваться исключительно механизмом неостановимого стремления к собственноймасштабируемости и постоянной репрезентации, за счёт чего самолично, неосознанно ипланомерно продолжают возобновлять эти же самые проблемы. Таким образом, жизньцентрализованных систем начинает постепенно и прямо пропорционально зависеть отколичества и качества выстроенных слоёв абстракций, от форм без содержания, от копий безсобственных оригиналов, направленных на единственного созерцателя и зрителя данногоспектакля – клиента системы, лишь с той единственной целью, чтобы доказать своим«совершенным» существованием финальность и фатальность централизации.Гибридность, как третья форма развития Интернет-коммуникаций, начинает отрицатьцентрализацию, как нежизнеспособную систему в условиях защиты информации, и в то жесамое время, синтезировать результат отрицания с децентрализацией. Оставляямасштабируемость, но отрицая внутреннее развитие централизации, образуется синтезвнешнего развития децентрализации, как способа транспарентного доказательствафункционирования без слоёв абстракций и симулякров третьего порядка. Такая системастановится маловосприимчивой к внутренним и внешним атакам, т.к. более не существуетвнутреннего сотрудника, разглашающего данные клиентов; государству становится не подсилу эффективно контролировать информацию; рекламодателю становится невыгодновкладывать свой капитал. Подобный прогресс являет собой также и относительный регресс,потому как сама жизнеспособность системы начинает зависеть от участников выдвигающихсебя на роль её поддержания, подобно энтузиастам, волонтёрам или нодам, способнымполучать прибыль от донатов или внутреннего механизма (криптовалюты). В любом случае,в таких системах более не существует постоянного финансирования, а централизованныесистемы, в частности и само государство, начинают быть враждебными к её существованию[10]. Порождённость централизацией и враждебность к ней становятся ключевымифакторами противоречия и главным фактом последующего разложения гибридности,посредством её планомерного разделения, расщепления и совершенствования.Децентрализация, как четвёртая форма развития Интернет-коммуникаций, становитсямасштабируемой и одновременно безопасной средой для пользователей. Более несуществует проблем гибридности, потому как ликвидировать систему централизацией сэтого момента становится невозможным из-за её полностью ризоморфного характера, какотрицания иерархического. Любой пользователь становится в конечном счётеолицетворением самой системы, её участником и формой поддержания. На данном этапебезопасность информации начинает эволюционировать и переходить на более качественнуюступень безопасности её субъектов. Система децентрализованная, в ходе продолжительнойи поэтапной эволюции, лишается всех своих первичных недостатков начальной формы истановится, в конечном счёте, снятием итераций отрицания в лице ранее забытого типа связи«клиент-клиент».
1.2. Влияние централизации
В настоящее время лидирующей формой выражения сетевых коммуникаций являетсявторая ступень развития. Централизованная оболочка становится наиболее долгоживущейсредой, потому как таковая вбирает в себя наибольшее количество противоречий,парадоксально успешно сочетающихся между собой. Запутанность подобных связей
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отодвигает время их конечного распутывания посредством создания альтернативныхрешений. И действительно, предыдущая система, а также все последующие представляютсобой в неком роде примитивы, явно обладающие своими преимуществами и недостатками,но что важнее всего – отсутствием явных противоборствующих сторон внутри самойсистемы.В отличие от других систем, в централизованных открыто прослеживаются два видадифференцированных интересов, где с одной стороны находятся обладатели сервисов связи,с другой – пользователи этой системы. Первым становится выгодна такая парадигма вещей,потому как они овладевают всей информацией проходимой через них и хранимой у них. Этовыгодно не только со стороны экономического влияния (реклама, продажаконфиденциальной информации, явные и неявные подкупы и т.д.), но и со стороныполитического контроля (пропаганда государственной или маркетинговой позиции,блокирование оппозиционных или «неправильных» мнений, явные и неявные шантажи,лоббирование интересов и т.д.). Само влияние, как тень, накладывается на субъектовподобных сервисов, поэтапно переводя их в категорию типичных объектов исследованиярынка. Вторым становится выгодна парадигма использования сервиса без какой-либонагрузки на своей стороне, с условиями хорошего соединения, большого хранилища икачественного дизайна UX/UI (us
r 
��
ri
n�
 / us
r int
rf��
). Внешнее представлениетаковых действий становится с одной стороны неким описанием симбиоза, когда сервисысоздают всю инфраструктуру для клиентов с целью своего будущего экономического и/илиполитического влияния, в то время как пользователи начинают использовать данную системудля комфортной взаимосвязи с другими её участниками. С другой стороны эти же действиястановятся последующей формой паразитизма сервисов над её участниками, потому каквектор развития сервисов при достижении N-ого количества клиентов, при достижениинекой критической массы, перевоплощается, инвертируется и становится, в конечном итоге,платформой связи живущей не для клиентов, а за счёт них. Теряя из виду причинно-следственную связь жизнеспособности централизованного механизма, пользователиперестают осознавать на сколько масштабной начинает быть развивающаяся система сбораличной и конфиденциальной информации. Если таковые субъекты смогут не только осознатьвесь масштаб происходящего, и не только найти альтернативу происходящему, но и успешноперевести все свои интересы на безопасные системы, представляющие близкие к нимстремления – интересы большинства, то централизованные механизмы постепенно ипоэтапно начнут замещаться гибридными, децентрализованными альтернативами, начнутотмирать и, в конечном счёте, станут формой остатка всего множества сетевыхкоммуникаций.В настоящее время можно наблюдать явный факт зарождения альтернативных систем,где гибридные становятся всё масштабнее в применении (Dit��in, :�r), а одноранговые внекоторых аспектах становятся даже более эффективным аналогом многоранговых систем,на примере протокола Dit:�rr
nt при передаче файлов [11]. Такие действия должны были быприводить к скорейшему отмиранию централизации как таковой, но в реальности этого неслучается, потому как централизация обладает свойством долгоживучести, являющимсяключевым и многофакторным сценарием, обуславливаемым нижеизложеннымисоставляющими.
1. Явные интересы одних (прибыль, контроль) и абстрактные интересы других(коммуникация, поиск информации) приводят последних лишь к пассивным возражениям,бунтам без какого-либо сокрушительного результата при понимании бесконтрольности имигенерируемой информации. С другой стороны, как раз такое противоречие является наиболее
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важным, потому как оно инициирует медленное, поэтапное, но всё же развитиеальтернативных решений. Примером такого поведения стала в своё время гласность проектаQRISS [12], которая смогла сынициировать массовые недовольства населения всего мира, атакже развитие приложений нацеленных на безопасность информации и анонимностьпользователей. Тем не менее, никакого фатального результата такая ясность не принесла.Все созданные приложения становились лишь частным случаем более общейкоммуникационной модели, а монополии и корпорации всё также продолжили сотрудничатьс государственным аппаратом.
2. Комфортность использования сервисов начинает постепенно и неявнонакладываться на текущий уровень безопасности, в некой степени отодвигая его на второйплан, потому как конечные клиенты, с большей долей вероятности, начинают выбиратьболее производительную систему, чем безопасную и медленную [13, с. 239]. Со стороныкомпаний и корпораций дизайн может диктоваться, видоизменяться, подвергаться моде, темвременем как безопасность остаётся всегда процессом без окончания, сложным, невидимым,и как следствие, менее значимым для обычных пользователей. Подобная дифферентнаяреакция клиентов на комфортность и безопасность становится в определённой степенивыгодна производителю за счёт снижения затрат на реальную безопасностьразрабатываемых или поддерживаемых систем.
3. Централизованные системы по своей экономической природе всегда движутся кконцентрации соединений, своеобразной монополии, из-за чего множество сервисов явными неявным образом начинают объединяться, расширяться, срастаться, что также можетприводить к более успешным подавлениям иных систем – гибридных, децентрализованныхили малых централизованных, вследствие конкуренции. При достижении определённойкритической массы концентрации соединений, централизованные системы начинаютвыстраивать за счёт экономического влияния – политическое, вследствие которого штрафы(со стороны самой компании) за утечку информации становятся меньше стоимости наймаспециалистов по информационной безопасности, где не малую роль играютантимонопольные компании, являющиеся всё таким же порождением централизованныхмеханизмов, редко по настоящему и на практике противостоящие монополиям [14][15][16].При таком сценарии, репрессивные меры, направленные на уменьшение количества икачества утечек информации (со стороны внутренних сотрудников компании), начинаютнести более юридический характер [17]. В следствие всего этого, монополистическимцентрализованным системам становится избыточна реальная безопасность.
4. Экономический базис существования централизованных систем не позволяетвыйти из существующего императива вещей, потому как сама централизация является лишьследствием экономической рациональности, необходимости в управлении ресурсами, в томчисле и человеческими. Разрыв парадигмы приведёт неминуемо к банкротству и к фактупоследующего поглощения остаточных ресурсов другой, более успешной централизованнойсистемой.
5. Централизованные системы представляют собой более гибкие формы присоздании новых коммуникационных технологий, потому как игнорируют, либоминимизируют безопасность клиентской составляющей и располагают всеми нужнымиресурсами, а также всей необходимой пользовательской информацией для осуществленияуспешных итераций обновления. Таковые свойства позволяют централизованным
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2 Проблема доверия — невозможность построения безопасной, монолитной исаморасширяющейся системы, основанной полностью на криптографических алгоритмах дляконечных субъектов, без использования промежуточных узлов, удостоверяющих идентификациюабонентов, либо без сторонних каналов связи с заранее установленным доверием. Задача возникаетна фоне сложности передачи публичных ключей. В децентрализованных, ризоморфных системахданная проблема куда более значима, т.к. оставляет лишь метод использования сторонних каналовсвязи, то есть прямого доверия, через которое уже может образовываться сеть доверия.

механизмам быстрее разрабатывать и эффективнее внедрять новые решения, опережая нанесколько шагов альтернативные системы.
6. Децентрализованные системы обладают свойством «коррозии»централизованными формами [18]. Такое свойство является следствием высокойстабильности централизованных коммуникаций, при которых децентрализация всегда будетстремиться к выстраиванию более быстрых, качественных соединений за счёт установленияограниченного множества стабильных или стабилизирующих узлов, что неминуемо будетприводить к концентрированию последующих соединений и к относительному регрессуризоморфных составляющих.
Таким образом, развитие постцентрализованных сетевых коммуникаций становитсяделом далёкого будущего. Противоречий накапливается с каждым разом всё больше, чтопродолжает играть двоякую роль. С одной стороны противоречия приводят систему ксобственному отмиранию за счёт выявления явных недостатков, которые приходитсяпостепенно решать и исправлять. С другой стороны большое количество накопленныхпротиворечий также становится и фактором сдерживания к отмиранию системы за счётнеобходимости в более длительном анализе её составляющих. В любом случае, на гниющей,разлагающейся и репрезентируемой, самовосстанавливающейся почве уже виднеются малыеростки будущих сетевых коммуникаций, способных обеспечивать настоящий, а нефиктивный, уровень безопасности конечных пользователей, защищающий их личную иконфиденциальную информацию. Всё дальнейшее изложение нашей статьи будетакцентировано на анализе подобных систем.
1.3. Основная проблематика
При рассмотрении вопросов, базируемых на безопасности каналов связи,использующих криптографические протоколы с участниками A – отправителем и B -получателем, а также с доверенным участником T, концентрация внимания сосредоточена вбольшей мере как раз на последнем. Это логично, ведь доверенный, промежуточный субъектинформации T становится «законно» установленным атакующим первоначальнымисубъектами A и B, способным совершать SI:S атаки (m�n in th
 middl
) и переводящимсистему в неустойчивое состояние, состояние требующее абсолютного доверия [19].Приведённая атака ссылается на нерешённую проблему доверия2, разрушительную игубительную по своей сути, но при этом затмевающую более скрытую и деструктивную,мощь которой в современном мире превосходит прямолинейные SI:S атаки. Одной иззадач нашей статьи является выявление данного метода нападения, его анализ ипоследующие решения.Возможность атаки со стороны принимающего субъекта B есть суть проблемы,возникающая на фоне криптографических протоколов адаптируемых под защиту связи«клиент-сервер», где сервер выдвигается как получатель информации, а клиент как
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отправитель. При этом, в большинстве случаев, сервер вовсе не является настоящимполучателем, а представляет собой лишь промежуточный, интерстициальный узел, как этоизображено на Рисунке 3, целью которого является связывание двух и более клиентов междусобой, образуя тем самым условно новый тип связи «клиент-клиент», который в своюочередь полностью игнорируется криптографическими протоколами. Такая проблемакритична в самом базисе компьютерных сетей, т.к. выдаёт всю информацию субъектов(интересы, сообщения, контактную информацию, политические взгляды и т.д.) в предельнооткрытом, прозрачном, транспарентном состоянии субъекту-посреднику [20][21]. Примеромтакого явления могут служить современные мессенджеры, социальные сети, форумы, чаты,файловые сервисы и т.д., где общение не происходит напрямую, как это предполагается вомножестве криптографических протоколов, а всегда проходит сквозь стороннюю точку,представляющую собой сервис или платформу связи.

Рисунок 3. Коммуникация субъектов A, B посредством общего сервиса C
Описанное явление начинает претерпевать кардинальные изменения, т.к. возвращаетфундаментальную проблему и задачу классической криптографии — борьбу спрослушиванием, которая должна была решиться (и решилась теоретически) лишь споявлением раздела асимметричной криптографии [22]. Данная апория куда серьёзнее изначимее, нежели классическая SI:S атака и требует куда меньшее количество затрататакующего для слежки большего количества атакуемых. Это становится паноптикумомсовременного общества, где атакующие и атакуемые меняются местами, инвертируютспособ слежения и делают заложника инициатором собственного подслушивания. Теперьжертвы самостоятельно подключаются к заведомо прослушиваемой связи, выбираютмножество возможных опций слежения за собственным «Я», в то время как атакующие лишьсоздают аналогичные соединения, воспроизводят платформы слежения в такомнеобходимом количестве, чтобы затмевать своим присутствием сам факт существованияболее защищённых альтернатив. Таким образом, с одной стороны конфиденциальностьсовременных сервисов становится лишь декорацией, театром безопасности, симулякромссылающимся на несуществующую, гипостазированную безопасность, как на магическоеслово маркетинга, а с другой стороны само удобство сервисов начинает быть фундаментом,мыслью, философией, пропагандой противопоставляющей себя безопасности,конкурирующей с ней, постепенно и незаметно заменяющей её, как «�"m�th�� 
�igu�».Таковое развитие инициализирует возникновение систем доверия, где не только самидоверительные узлы становятся атакующими, но и промежуточные получатели, чтоприводит к куда более значительным и значимым рискам компрометации хранимых и
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3 Мощность доверия — количество узлов, участвующих в хранении или передаче информации,представленной дли них в открытом описании. Иными словами, такие узлы способны читать,подменять и видоизменять информацию, т.к. для них она находится в предельно чистом, прозрачном,транспарентном состоянии. Чем больше мощность доверия, тем выше предполагаемый шанскомпрометации отдельных узлов, а следовательно, и хранимой на них информации. Принято считатьодним из узлов получателя. Таким образом, нулевая мощность доверия |T| = 0 будет возникать лишьв моменты отсутствия каких-либо связей и соединений. Если |T| = 1, это говорит о том, что связьзащищена, иными словами, никто кроме отправителя и получателя информацией не владеют. Во всехдругих случаях |T| > 1, что говорит о групповой связи (то есть, о существовании несколькихполучателей), либо о промежуточных узлах, способных читать информацию в открытом виде.

передаваемых объектов между истинными субъектами. Эволюционируя, система начинаетподдерживать неявные соединения между разнородными платформами связи, дублируяинформацию на множество платформ с целью последующего массового сбора информации,обмена, маркетинга и продажи релевантной рекламы. В результате все вышеописанныефакторы приводят к явному нарушению конфиденциальности конечных пользователейсистемы с определённым деанонимизирующим последствием.Тем не менее, безоговорочно аннигилировать такую систему доверия не представляетсявозможным из-за реального ухудшения оптимизации и производительности программ,последующих трудностей построения архитектуры приложений, и в конечном счёте, из-заневозможности полного искоренения доверия как такового [23, с.267]. Таким образом,необходимо не уничтожать, а заменять данную систему более безопасной, отодвигать её навторой план, в нишу, в которой только она способна быть полезной. Во всех других случаях,необходимо строить и разрабатывать иные системы, механизм которых стремился бы куменьшению мощности доверия3, в которых собственная структура представляла бы защитуобъектов и анонимат субъектов. К системам подобного рода уже частично относятсяанонимные сети, клиент-безопасные приложения и тайные каналы связи, анализ и развитиекоторых представлено в последующих разделах и подразделах.
1.4. Экономические причины
На основе технической проблематики становится возможным выявление репродукцииэкономических причин [24]. В то время как техническое описание проблематики даёт лишьответы на вопросы типа: «как централизованные сервисы могут получатьконфиденциальную информацию клиентов?» или «как можно улучшить систему такимобразом, чтобы сервисы не получали конфиденциальную информацию?», экономическоеописание проблематики даёт более общие ответы на вопросы типа: «почему сервисамвыгодно получать конфиденциальную информацию клиентов?» и «какова модельжизненного цикла конфиденциальной информации клиентов в кругу множествацентрализованных сервисов?».В проблематике экономического толка, необходимым становится выявлениеучастников (сервисов) с точки зрения максимизации их прибыли от получаемойконфиденциальной информации. С такой стороны можно выявить несколько участниковпотребляющих информацию, но при этом каждый из которых исполняет своюодностороннюю, узконаправленную роль.
1. «Сервис‑считыватель». В общей основе — это есть сервис, получающий всювводимую информацию и метаданные клиентов. Его действия сводятся лишь к простомуалгоритму: 1) принять сырую информацию и метаданные от клиентов своей системы; 2)
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обработать сырую информацию, переведя её в нормализованный вид; 3) положитьобработанную информацию в хранилище;
2. «Сервис-распределитель». Является посредником между сервисами-считывателями и сервисами-потребителями. Считывает обработанную информацию изхранилищ сервисов-считывателей и перекладывает в своё хранилище. В итоге, хранилищесервиса-распределителя становится суммой хранилищ сервисов-считывателей.
3. «Сервис-потребитель». В общей основе — это есть сервис, выдающийтаргетированную рекламу своим клиентам на основе суммы обработанной информации,складируемой в хранилище сервиса-распределителя.

Рисунок 4. Общая модель связи между разными сервисами
На Рисунке 4 изображена общая модель взаимодействия сервисов между собой. Приэтом стоит сказать, или вернее уточнить тот факт, что один и тот же централизованныйсервис может быть как сервисом‑считывателем, так и сервисом‑потребителем, за счёт чего,таковой сервис может полноценно существовать без сервиса‑распределителя, основываясьисключительно и только на своей имманентно получаемой информации. Тем не менее,получаемый результат становится всегда хуже первоначально ожидаемого, потому кактаковой композитный сервис не может охватить всей области жизни своих клиентов, весь ихспектр увлечений, начиная с чтения научной литературы, продолжая спецификойвыполняемой работы и заканчивая просмотром порнографии в свободное время.

Рисунок 5. Частная модель самостоятельного сервиса без участия сервиса-распределителя
Также стоит сказать, что не все сервисы способны быть эффективными считывателями,ровно также и не все сервисы способны быть эффективными потребителями. Связано это впервую очередь с тем обстоятельством, что имея один сервис — невозможно охватитьвсевозможные области жизни, как производство контента (социальные сети, мессенджеры,форумы), так и его потребление (маркетплейсы). На основе этого и рождается более общаямодель взаимодействия нескольких сервисов между собой. Так например.
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1. Маркетплейсы не могут эффективно считывать конфиденциальную информациюклиента, как его предпочтения, хобби, список знакомых и родственников, предпочтения веде, музыке, спорте и т. д., потому что они лишь предоставляют уже готовые имеющиеся уних товары, как некое ограниченное множество элементов, из которого клиент и выбираетвсё ему необходимое. Это конечно свидетельствует об интересах клиента, но охватываемыйсбор конфиденциальной информации начинает исходить лишь из его покупок и действийнаправленных на определённые виды и категории товаров.
2. Мессенджеры, форумы, поисковые системы не могут эффективно потреблятьконфиденциальную информацию клиента, потому как таковые не представляют собойконечную цепочку жизненного цикла конфиденциальной информации в лице продажитоваров, и как следствие, становятся способными лишь продавать конфиденциальнуюинформацию пользователей. На этом простом факте начинает строиться их основная выгода.Интересной особенностью сервисов-считывателей является также их возможность кпрямой/косвенной кооперации с сервисами-потребителями за счёт делегированиятаргетированной рекламы с последних на первых. В таком контексте происходит не тольколишь рекламирование сервисов-потребителей, но и также релевантный подбор/показ товаровна основе ранее полученной конфиденциальной информации.
3. Социальные сети представляют собой более гибридную модель поведения,потому как таковые сервисы способны предоставлять не только возможность коммуникацииклиентов между собой, но и возможность коммуникации клиентов с товарами, формируясобственноручно торговые площадки. В результате становится возможным единовременноеформирование как эффективного считывания, так и эффективного потребленияконфиденциальной информации клиентов.В теории, социальные сети способны существовать и без промежуточныхсервисов‑распределителей, но на практике этого они не делают, потому как основной ихдвигатель всегда остаётся статичным — максимизация прибыли. Выгодным становится нетолько использование полученной информации внутри своей «экосистемы», но и также еёпродажа вовне, и потребление извне.
В итоге всего вышеперечисленного остаётся лишь один единственный вопрос — какразрозненные сервисы способны с лёгкостью идентифицировать одного и того же клиента?Если бы это являлось сложной или невозможной задачей, то и сформировавшаяся цепочкасервисов становилась бы затруднительной или бессмысленной. Связано это, в первуюочередь, с тем фактом, что получение максимальной прибыли с клиента неразрывно связанос качеством привязанной к нему конфиденциальной информации. Это, в свою очередь,становится возможным лишь за счёт формирования таргетированной рекламы, в основекоторой заложена стабильная идентификация клиента.Ответ на этот вопрос, с постоянным развитием информационных технологий,становится всё нагляднее и прямолинейнее. Большинство современных централизованныхсервисов начинают проводить авторизацию клиентов исключительно за счёт его «привязки»к номеру телефона, ограничивая иные способы авторизации, которые ранее являлисьоправданными и достаточными, как например использование электронной почты. Такаянаращивающаяся стандартизация становится планомерной, потому как облегчает способыидентификации клиентов, и как следствие, облегчает связывание сервисов-считывателей исервисов-потребителей с сервисами-распространителями. В итоге, упрощение всей системыприводит лишь к тому, что хранилище сервиса‑распределителя начинает представлять собой
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упрощённую базу данных по типу ключ‑значение, где ключом становится номер телефона,а значением — вся обработанная информация, полученная от сервисов‑считывателей.

2. Парадигмы сетевых коммуникаций
Все сетевые коммуникации строятся на определённых топологиях, архитектурахзадающих последующее их применение. Топологию можно рассматривать как со стороныболее низкого уровня, вида «звезда», «ячеистая», «шина», «кольцо» и т.п. [25][26], так и состороны более прикладного уровня, как «многоранговая», «одноранговая», «гибридная»[27]. На первый взгляд, таковые определения дают однозначные соответствия:«многоранговая» = «звезда» ИЛИ «звезда + иерархическая» ИЛИ «иерархическая»,«одноранговая» = «ячеистая» ИЛИ «полносвязная», «гибридная» = «иерархическая +полносвязная» ИЛИ «звезда + ячеистая» и т.д. Но по мере изучения будут явнопрослеживаться противоречия таковых суждений, при которых «одноранговая» архитектураможет становиться «звездой», «гибридная» – «иерархической» и прочее.За основу терминологии сетевых архитектур будет браться именно прикладнойуровень, т.к. низкоуровневый, в большей мере, описывает не как само взаимодействиесубъектов между собой, а как способ технической коммуникации между таковыми точками.Если выбирался бы низкоуровневый подход в плане описания, то он несомненно порождалбы дополнительные противоречия, при которых, как пример, иерархическая системастановилась бы системой децентрализованной. В это же самое время, многоранговаяархитектура, изучающая взаимодействие субъектов между собой, предполагает, что таковаяиерархичность как раз наоборот является следствием централизованности системы.
2.1. Сетевые архитектуры
Многоранговые сети делятся на две модели: централизованные и распределённые.Централизованная или классическая клиент-серверная архитектура является наиболеераспространённой моделью из-за своей простоты, где под множество клиентов выделяетсяодин сервер, выход из строя которого приводит к ликвидации всей сети. Распределённаямногоранговая система предполагает множество серверов, принадлежащих одному лицу илигруппе лиц с общими интересами, на множество клиентов, тем самым решая проблемууничтожения сети при выходе из строя одного или нескольких серверов. Из вышеописанноготакже следует, что классическая централизованная структура является лишь частнымслучаем более общей распределённой модели, или иными словами, сам фактраспределённости становится следствием централизации. Сети на основе многоранговойархитектуры расширяются изнутри, относительно своего ядра, и не допускают расширенияизвне.В одноранговых (�

r-t�-�

r) системах все пользователи однородны, имеютодинаковые возможности, могут представлять одни и те же услуги маршрутизации [4, с.792].Сами одноранговые сети могут быть разделены на три модели: централизованные,децентрализованные и распределённые (последняя – условно). Централизованныеодноранговые сети представляют собой соединения на базе одного или нескольких, заранеевыделенных или динамически выделяемых серверов-ретрансляторов, исключение которыхприводит к блокированию всей сети. Отсутствие прав серверов в такой модели начинаетпорождать равноправность их клиентов. Распределённые сети не выделяют какой-либоцентр или узел связи, сохраняя факт одновременной и полной коммуникации узла со всемидругими узлами, иными словами, со всей сетью. Иногда под распределённой связью
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подразумевают также необходимое N-ое количество соединений, необязательно со всейсетью. В децентрализованных сетях становится возможным образование неравномерногораспределения соединений и появление «неофициальных» узлов-серверов, частоиспользуемых другими узлами в качестве последующей маршрутизации. Таким образом,децентрализованная модель, в своём определении, начинает быть более подверженнойконцентрированию линий связи, чем распределённая модель. Тем не менее, распределённаямодель является лишь конфигурацией децентрализованной и полноценно, в отрыве отпоследней, рассматриваться не может. Сети на основе одноранговой архитектурырасширяются извне, за исключением начальной фазы одноранговой централизации.

Рисунок 6. Сетевые архитектуры и их декомпозиция в моделях
Гибридная система объединяет свойства многоранговых и одноранговых архитектур,пытаясь взять и удержать как можно больше положительных и меньше отрицательныхкачеств. Сама гибридность системы может рассматриваться в разных значениях ипроявлениях, как пример на уровне топологий: «шина + кольцо», «кольцо + полносвязная»,«звезда + ячеистая» и т.д., или на уровне прикладного рассмотрения: «одноранговая +многоранговая». Плюсом многоранговых архитектур становится возможность разделениялогики на серверную и клиентскую, а также более быстрая и/или статичная скоростьмаршрутизации. Плюсом одноранговых архитектур становится высокая отказоустойчивостьза счёт внешнего расширения сети и возможность построения безопасной, а такжемасштабируемой «клиент-клиент» связи. Минусом гибридных архитектур на ранних стадияхразвития является их возможный, осуществимый и более вероятностный переход вмногоранговые системы (по сравнению с одноранговыми) за счёт большого уплотнениясерверов принадлежащих одному лицу, либо группе лиц с общими интересами.
2.2. Архитектурные модели
Развитие сетевых архитектур в плане синтеза безопасности и анонимности проходитвследствие движения принадлежащих им моделей. Весь нижеизложенный анализ данногораздела будет действенен только в пределах исторически-длительного развития скрытыхсистем и не пригоден к обширному историческому анализу всего развития одноранговых,многоранговых или гибридных сетевых архитектур в целом. Так например, если отброситьопределения безопасности и анонимности, а взять в качестве основы только сетевыекоммуникации, то 7RQ7N`:, являясь зарождением первой формы одноранговойдецентрализации, порождает сеть Интернет, которая становится второй, финальной,эволюционированной формой одноранговой децентрализации, что будет на корнюпротиворечить нижесказанному. Также, если исходить только из безопасности, игнорируя
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при этом полностью или частично анонимность, то исторически сеть N��st
r, являясьодноранговой централизованной моделью, моментально (после своего отмирания)порождает одноранговую децентрализованную сеть Gnut
ll�, как синтез многоранговой иодноранговой централизации, что также противоречит части нижесказанного, потому какисключает фазы и этапы возникновения гибридных архитектур. Далее, если же исходитьтолько из анонимности, игнорируя безопасность, то исторически становится невозможнымцелостное определение многоранговой архитектуры, потому как таковая, становясьотрицанием анонимности, становится одновременно и её исключением. Через исключениев свою очередь становится невозможным целостное рассмотрение многоранговойраспределённой модели, потому как таковая в своей совокупности начинает уже содержатьсяв гибридных архитектурах, которые и становятся способными самостоятельно воссоздаватьпервично качественную анонимность, что является непосредственным противоречием.Таким образом, весь нижеизложенный материал необходимо пропускать через призмуразвития безопасности и анонимности как единого неразрывного целого.

Рисунок 7. Становление многоранговой архитектуры из первичной одноранговойдецентрализованной модели
Становление многоранговой централизованной (классической) системы являетсяследствием отрицания одноранговой начальной децентрализованной модели, как формынежизнеспособной к нарастающим реалиям масштабируемости. На данном этапеодноранговый узел, словно единая личность, расщепляется, чтобы собраться вновь, на двасубъекта – клиента и сервера. Таковое разделение предполагает разграничение прав междуобработкой информации со стороны сервера и её инициализацией со стороны клиента. Вподобной системе информация становится отчуждённой от её первичного создателя ипереданной в «руки» сервиса хранения. Клиентам, в такой парадигме, становится избыточно,проблематично, и даже архаично, создавать прямолинейные связи между друг другом,потому как их информация благоприятно начинает переходить в удобочитаемое иотсортированное состояние без добавочных проблем и трудностей в плане ручной настройкисоединений и способа хранения данных. Инициализация единой точки отказа становитсяглавным фактором развития иерархичности, но никак не точкой сопутствующегоразрушения, как это было с первичной децентрализацией, когда таковая не моглаэволюционировать без собственной деструктуризации. Когда многоранговая классическая,централизованная система начинает нести бремя значительных рисков компрометации всейхранимой информации она прогрессирует, вбирая в себя частично свойства первичной
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децентрализации и подстраивая их под собственный императив. Таким образом начинаютзарождаться многоранговые распределённые системы.

Рисунок 8. Развитие многоранговой архитектуры на примере типа БД «m�st
r-sl�v
»
Становление многоранговой распределённой системы из классическойцентрализованной является важным составляющим фактором эволюции существующихиерархических сетей. Данное «разложение», как отрицание явной централизации,начинается на этапе разделения функций, приравнивая сервер к определённому действию,как это изображено на Рисунке 8. В такой начальной фазе, сервера становятсявзаимосвязанными общей целью обслуживания, но не скованными выполнением общихзадач. Из этого следует, что отказ в обслуживании одного сервера начинает влиять только начастную задачу (текущего сервера) и продолжает влиять на общую цель (группы серверов).Таким образом, затрагивая один сервер, сама система продолжает функционировать, хоть ине выполняя полный спектр запланированных действий. Последующей фазой развития ужестановится взаимозаменяемость серверов, выполняющих узкоспециализированную задачу,посредством их дублирования, тем самым решая проблему отказоустойчивости в целом. Вданном контексте стоит заметить, что иерархичность структуры продолжает сохраняться,даже при добавлении множества серверов с однородными функциями, не перерастая водноранговую систему полноценно. Представленное явление проходит в следствиевнутреннего алгоритма расширения системы, доступ к которому осуществляется наиболеевысшими звеньями уже существующей и выстроенной иерархической цепи, а также вследствие бессмысленности существования узкоспециализированных одноранговых узловвне всей системы. Поэтому, даже если внутри централизованных систем будет существоватьN-ое количество одноранговых, сама сеть не перестанет быть многоранговой, до тех самыхпор, пока будет существовать механизм восстановления и удержания иерархичности, а такжедо тех пор, пока одноранговые узлы будут оставаться специализированными конкретнымзадачам. Т.к. иерархичность в любом своём проявлении является следствием централизации,её закономерным развитием, то во всех последующих упоминаниях под термином«централизация» будет пониматься именно конечная фаза эволюции многоранговойархитектуры — распределённая модель.
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4 Одноранговая централизованная модель, в своём финальном проявлении, являетсядостаточно отказоустойчивой системой, потому как позволяет ретрансляторам расширяться извне,тем самым ликвидируя потенциальную зависимость и уязвимость от многоранговых систем. Вовнутреннем своём содержании, финальная одноранговая централизация уже содержит зачатокобразования финальной децентрализации, вобрав в себя децентрализацию бесправныхретрансляторов. Примером начальной формы одноранговой централизации может являться сетьN��st
r, а примерами финальной формы могут выступать такие системы как протокол Dit:�rr
nt, вкотором под ретрансляторами понимаются трекеры, а также сеть Gnut
ll�2, где под ретрансляторамипонимаются хабы (в терминологии данных сетей).

Рисунок 9. Становление одноранговой централизованной модели на примере перевода категориисервера в категорию ретранслятора
Становление одноранговой централизованной системы является следствием«переосмысления» многоранговой централизации, её отрицанием. Инвертируя способвзаимодействия между клиентом и сервером, данная модель делает последнего лишьдержателем сети, придатком коммуникаций. В такой системе все пользователи становятсяоднородными и равноправными только за счёт отсутствия прав сервера, главной функциейкоторого, в конечном счёте, становится перенаправление информации между клиентамисети. Вследствие этого, сервера в одноранговой централизации лишаются дополнительныхправ многоранговой архитектуры, лишаются быть полноценными посредниками междунесколькими субъектами, тем самым и лишаются функций сохранения, обработки и выдачиполучаемой информации. При поверхностном анализе, централизация одноранговая, какэтап развития сетевых коммуникаций, становится лишь упрощением централизациимногоранговой. При более же углубленном анализе выявляется, что таковая модель способнане только дублировать сервера практически в неограниченном количестве (за счётотсутствия какой бы то ни было логики кроме ретрансляции), что частично отсылает нас кспособу функционирования многоранговой распределённости, но также и расширятьсяизвне, что присуще более одноранговым архитектурам. Таким образом, можно утверждать,что одноранговая централизация4 становится в некой степени альтернативным векторомразвития многоранговой централизации.
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Рисунок 10. Развитие гибридной архитектуры на базе синтеза одноранговой централизованной имногоранговой распределённой моделей
Становление гибридной архитектуры проходит в следствие синтеза одноранговойцентрализации и многоранговой распределённости. С одной стороны, одноранговаяцентрализация частично избавляет систему от ядра внутренней иерархии, разбавляя еёвнешними одноранговыми связями. С другой стороны, многоранговая распределённостьпреобразовывает примитивные редирект-функции, изменяя их форму дополнительнымидействиями, и тем самым сохраняет внешнюю иерархию между сервером-клиентом.Внешним противоречием гибридности, на первый взгляд, становится сильная схожесть либос многоранговыми распределёнными моделями, либо с одноранговымидецентрализованными. В совокупности же, гибридная архитектура представляет собойскорее переходное состояние, то есть фазу развития систем и их моделей, нежелисобственное и статичное положение. И действительно, гибридная архитектура описываетсякак синтез одноранговой централизации с многоранговой распределённостью, являясьпричиной их последующей негации, приводимой уже к определению децентрализованноймодели одноранговой архитектуры, как единовременного отрицания одноранговойцентрализации и многоранговой распределённости, то есть отрицания гибридности. Именнопоэтому, гибридная архитектура на этапе своего становления имеет больше свойств схожихс централизацией, где отличительной особенностью данной модели становится способностьк единовременному внешнему (свойственно одноранговым архитектурам) и внутреннему(свойственно многоранговым архитектурам) масштабированию. В последующем, по мересвоего развития, гибридность претерпевает ряд метаморфозов и становится в конечном счётенеотличимой (относительно некоторого множества субъектов) от децентрализованноймодели. Это можно наблюдать на примере сетей :�r и Dit��in, которые являясьодновременно гибридными, представляют разнородный вид гибридности, где в одном случае:�r более приближен к распределённой модели многоранговой архитектуры(централизованной модели гибридности), а Dit��in к децентрализованной моделиодноранговой архитектуры (децентрализованной модели гибридности).
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Рисунок 11. Развитие одноранговой децентрализованной модели на примере дальнейшей эволюциив лице распределённой модели
Становление одноранговой (финальной) децентрализованной системы не являетсяпрямым следствием развития централизованной модели. Централизация одноранговая поисторическим причинам способствовала инициализации децентрализованной философии,но не за счёт последовательных этапов улучшения, а за счёт фактора нежизнеспособности,слабости в «сожительстве» с многоранговой системой [28] в начальной фазе своегосуществования. Последняя в буквальном смысле «поглотила» примитивную одноранговуюцентрализацию, прервала этап её эволюции, привела к концентрированному методувыстраивания связей и иерархическому способу существования системы. Таким образом,децентрализованная модель должна была стать более качественным выражением ипроявлением одноранговой архитектуры, чем централизованная. Итогом такого процессастало объединение клиентской составляющей с серверной частью, породив тем самым узлысвязи, как отдельные сетевые единицы коммуникации, возникшие из эволюции гибридныхархитектур. Частным случаем продолжительного развития одноранговой децентрализацииявляется становление распределённой системы, как следствия нарастающей концентрациилиний связи со стороны децентрализованной модели, претерпевающей этапы «коррозии»централизацией и приводимой к возникновению «узких» мест среди нескольких сетевыхмножеств. Противоречием децентрализованных моделей является их постоянное движениек сосредоточению соединений, от хаотичности к порядку, от безопасности котказоустойчивости, — таковыми становятся основные векторы регресса децентрализацииоснованные на выборе наиболее стабильных узлов. Решением становится иная и болеекачественная концентрация линий связи, основанная на объединении узлов посредствоммногочисленных соединений, в противовес единому центру коммуникаций, и как следствие,фактор стабильности возобновляется, но в уже количественном выражении узлов.
2.3. Замкнутость моделей
Метаморфозы сетевых моделей кратко представляются через призмудетерминированного конечного автомата, изображённого на Рисунке 12, состояния которогоизменяются по мере исторической на то необходимости и направленности. Так например,действия (!, d, g) можно рассматривать как необходимость в переосмыслении, во внешнемотрицании, (b, f) – необходимость в развитии, во внутреннем отрицании, (
+�) –необходимость в объединении, в синтезе отрицаний. Из всего вышеприведённого возможносоставить выражения, относящиеся к развитию каждой определённой модели, где
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многоранговая централизация = (!), многоранговая распределённость = (!b), одноранговаяцентрализация = (!d), гибридная централизация = (!b
+!d�), гибридная децентрализация =(!b
+!d�)(f) и, в конечном итоге, одноранговая децентрализация = (!b
+!d�)(fg).

Рисунок 12. Конечный автомат развития сетевых архитектур посредством движения их моделей,где {Q, S, H} – сетевые архитектуры: Q – одноранговая, S – многоранговая, H – гибридная
На основе этого, стоит отметить, что развитие децентрализованной модели не являетсяпримитивно однородным, как это может показаться на первый взгляд, потому как таковаясистема в своём историческом понимании приобретает двойственное значение. С однойстороны, децентрализация становится первичной формой сетевых коммуникаций,инициализацией и точкой отчёта всех последующих архитектурных решений. С другойстороны, децентрализация, посредством этапов отрицаний и снятия, начинает быть болеесовершенной формой, и в конечном счёте выражением финализации форм движения сетевыхархитектур. Таким образом, по исторически-закономерным причинам, первичнаядецентрализация вырождается только в многоранговую централизацию, а конечная её форма— в более высокую стадию децентрализации. В итоге, децентрализация становитсязамыканием всего сетевого развития, одновременно являясь его началом и финалом.

3. Определение скрытых систем
Скрытые системы представляют собой общий и обширный класс сетевыхкоммуникаций способных поддерживать анонимность субъектов и безопасностьпередаваемых объектов. В определённой степени таковые системы могут быть нацелены набезопасность передаваемых объектов в степени большей, отодвигая анонимность на второйплан, либо наоборот, делая систему анонимной, но полноценно не заботясь о безопасностиобъекта после получения точкой назначения. Но так или иначе, в любом из представленныхслучаев таковые системы полноценно никогда не исключают свои второстепенные качества,что даёт возможность определённых комбинаций. При данных композициях сочетаютсясвойства и безопасности, и анонимности, что делает таковые системы полными. Полныескрытые системы, в свою очередь, являются решением основной проблематики даннойработы.
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3.1. Анонимные сети
Скрытые, тёмные, анонимные сети — есть сети, соединяющие и объединяющиемаршрутизацию вместе с шифрованием. Маршрутизация обеспечивает критерийанонимности, направленный на субъекта, субъектов или их связь, шифрование — критерийконфиденциальности, с опциональной целостностью и аутентификацией, направленный наобъект. Без маршрутизации легко определяются отправитель/получатель, без шифрованиялегко определяется передаваемое сообщение и/или его состояние по ходу факта передачи [4,с.912]. Таким образом, только в совокупности этих двух свойств сеть может являться илиоставаться скрытой [29][30].В современном мире большинство скрытых сетей представляют оверлейныесоединения, иными словами соединения, которые основаны на уже существующей сети(например, сети Интернет). Но так или иначе, это не говорит, что скрытые сети не могутсуществовать сами по себе и быть однородной структурой, т.к. первоначальная архитектураможет быть изначально нацелена на анонимность и безопасность, как например, это описанов проекте N`:SUKUKU [31]. Именно по историческим причинам, современные скрытыесети имеют оверлейные уровни безопасности.Любая анонимная сеть основывается либо на одноранговой (ризоморфной), либо нагибридной (комбинированной) архитектуре сети, исключая при этом многоранговую(иерархическую). Последняя архитектура является прямым отрицанием анонимности,направленным на её подавление посредством концентрации линий связи. Гибридная жеархитектура совмещает в себе некоторые свойства многоранговой и одноранговойархитектур для большей эффективности в передаче информации, жертвуя при этомнекоторыми моделями угроз.По скорости и способу распространения информации выделяют два вида анонимныхсетей – с низкими и высокими задержками [32]. Системы с низкими задержками ставят вкачестве базовой необходимости скорость, эффективность транспортирования информациимежду истинными её субъектами, при этом уровень анонимности таковых сетейнедостаточен для противопоставления атакам со стороны внешних глобальныхнаблюдателей (как доказательство фактора существования сильной анонимности). Системыс высокими задержками ставят в качестве базовой необходимости высокий уровеньанонимности, в том числе и направленный на противодействие глобальным наблюдателям,но при этом скорость передачи становится в таковых сетях самым главным недостатком. Извышеописанного следует классическая проблема проектирования безопасных систем –выбор компромисса между производительностью и безопасностью. В качестве примеровсистем с низкими задержками выделяют :�r, I2Q, :�rz�n и т.д., а с высокими задержками –Si�mini�n, H
rbiv�r
, Diss
nt и т.п.Маршрутизация в анонимных сетях не является примитивной и ставит эффективностьраспространения объектов опциональным параметром (низкие / высокие задержки), потомукак главной целью становится создание запутывающего алгоритма (анонимизатора),который приводил бы к трудоёмкости анализа истинного пути от точки отправления доточки назначения. Производительность, эффективность «чистой» маршрутизации теряется,заменяясь особенностью алгоритма. В таких условиях, сами скрытые сети становятсямедленными и сложными в применении (в том числе и с низкими задержками), что такжечастично или полноценно отодвигает их прикладное и повседневное использование внастоящее время.Запутывающий алгоритм определяется дополнительной нагрузкой к нагрузкераспространения / транспортирования информации относительно базового алгоритма
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маршрутизации. В отличие от основной нагрузки базового алгоритма, стремящегосянаиболее быстро и/или доказуемо передать информацию от одной точки к другой (или комножеству других), дополнительная нагрузка сводится, в той или иной мере, к отрицаниюбазовой, ухудшая её скорость и/или корректность доставки с целью сопутствующегоухудшения внешнего и/или внутреннего анализа: либо связей между точками, либонепосредственно их активности.

Рисунок 13. Внешние и внутренние наблюдатели (атакующие) в критериях запутывающегоалгоритма маршрутизации
В задачах такого типа маршрутизации лежат модели угроз, в которых учитываютсявозможности атакующих. Главным антагонистом в подобных условиях становитсягосударство, как внешний, глобальный наблюдатель, способный просматривать в широкоммасштабе распространение объектов по сети. В таком случае алгоритм маршрутизациидолжен уметь запутывать внешнего противника, не предоставлять возможности выявлятьзакономерности отправления, получения, запросов и ответов участниками анонимной сети.Другими, и не менее серьёзными противниками, являются внутренние атакующие, когдасами её же участники становятся отрицанием системы, её разложением. Предполагается, чтовнешние наблюдатели, помимо анализа трафика сети, способны также блокироватьработающие узлы в системе, тем самым рассматривая их уникальные комбинации ипаттерны поведения. Внутренние же наблюдатели способны наполнять сетькооперируемыми узлами и совершать помимо маршрутизации также дополнительныедействия, как отправление и получение информации. Наблюдатели без дополнительныхфункций называются пассивными атакующими, в противном случае – активными. В такихреалиях алгоритм маршрутизации должен отстранять буквально каждого субъекта(отправителя, получателя и промежуточного) от полноценного анализа принимаемой иотправляемой информации.

Внутренние атаки Внешние атакиПассивные атаки 7 DАктивные атаки � D
Таблица 1. Пассивные / Активные и Внутренние / Внешние нападения как множествавекторов направленных на анонимные сети

В своей совокупности, в синтезе, сговоре внешних и внутренних атакующих, способныпроявляться атаки, которые ранее были бы невозможности по отдельности. Абстрагировано,основные методы нападений, как множества, можно изобразить в виде Таблицы 1. При этом,
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из определения активных атак выясняется, что таковые являются надмножеством пассивных,то есть A ∈ C и B ∈D. Также внешние атаки условно можно разделить на две составляющие,два подмножества: {B1, B2} и {D1, D2}, где множество {B2, D2} является представлениемвнешних атак с глобальным наблюдателем, а {B1, D1} следовательно без него = {B \ B2, D \D2}.
Анонимные сети могут обладать разными моделями угроз в зависимости от способасвоего применения, а также в зависимости от своих бюджетных или техническихограничений. На основе этого формируется три вида анонимности:
1. Анонимность связи между отправителем и получателем. Представляет слабуюмодель угроз, потому как даёт возможность наблюдателям фиксировать факты отправленияи получения информации истинными субъектами сети. Подобные системы несут малыенакладные расходы, и, как следствие, могут применяться в довольно обширном множествереализаций. Примером таковых сетей являются :�r, I2Q, Si�mini�n.
2. Анонимность отправителя или получателя. Данная сеть имеет усреднённуюмодель угроз, в том плане, что таковая скрывает только факт отправления или только фактполучения информации одним из субъектов (либо отправителем, либо получателем).Подобные системы могут быть хорошо применимы лишь в частных реализациях, какпротивопоставление анонимности по отношению ко второму субъекту, где не требуетсязащита отправителя (допустим при обращении к скрытому сервису через ботнет) илиполучателя (допустим при обращении к сервису в открытом Интернет-пространстве).Примером таковых сетей может являться сеть, где отправитель транспортируетполностью зашифрованное сообщение всем участникам сети, расшифровать которое можеттолько тот, у кого есть приватный ключ ориентированный на данное сообщение (если здеськонечно используется асимметричная криптография). Теоретически все могут узнатьотправителя информации, но узнать получателя и есть ли он вообще крайне проблематично,потому как в теории получателем может оказаться каждый, т.к. каждый получает этисообщения.Другим примером может являться сеть, где по определённому периоду генерируетсяинформация всеми участниками сети и отправляется одному серверу посредствомнескольких несвязанных между собой общими целями и интересами (не находящимися всговоре) маршрутизаторов. Получатель-сервер расшифровывает всю информацию и (какпример) публикует её в открытом виде, в следствие чего, все участники сети получаютинформацию от множества анонимных отправителей.
3. Анонимность отправителя и получателя. Представляет выражение сильноймодели угроз, потому как скрывает единовременно и факт отправления, и факт полученияинформации. Так например, если предположить, что получателю всегда необходимоотвечать отправителю, иными словами воспроизводится модель типа "запрос-ответ", то втакой системе становится невозможным применить "анонимность отправителя илиполучателя", т.к. отправитель рано или поздно станет получателем, а получатель -отправителем, а потому и модель угроз на базе второго типа начнёт регрессировать и станетмоделью на базе первого типа - "анонимность связи между отправителем и получателем".Подобные системы из-за своих вычислительных сложностей и ограничений часто являютсямалоприменимыми на практике. Примером таковых сетей могут служить D�-сети.
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Первый пункт относится к критерию несвязываемости, в то время как второй и третийпункты к критерию ненаблюдаемости [32]. Критерий ненаблюдаемости уже включает в себякритерий несвязываемости. Если пойти от обратного и предположить ложность данногосуждения (то есть, отсутствие несвязываемости в ненаблюдаемости), тогда можно было быпри помощи несвязываемости определить существование субъектов информации и, темсамым, допустить нарушение ненаблюдаемости, что является противоречием дляпоследнего.Вышепредставленные пункты становятся также проблематичными в плане болееподробного описания, потому как становится неизвестным условие – насколько отправительи получатель анонимны друг к другу, и следует ли считать неанонимность друг к другунарушением анонимности, тем более, если таковые связи строятся на взаимнойдеанонимизации друг друга. Поэтому следует учитывать ещё два дополнительныхвнутренних свойства, относящихся к любому из вышепредставленных пунктов:
1. Система разграничивает абонентов информации. В такой концепции существуеттри возможных случая: 1) отправитель анонимен к получателю, но получатель известенотправителю; 2) отправитель известен получателю, но получатель анонимен к отправителю;3) отправитель и получатель анонимны друг к другу. Примером являются 1) анонимныйдоступ к открытому Интернет ресурсу; 2) анонимное получение информации из ботнетсистемы со стороны сервера-координатора; 3) анонимный доступ к скрытому ресурсу ванонимной сети.
2. Система связывает абонентов информации. В такой концепции отправитель иполучатель способны открыто идентифицировать друг друга по множеству связанныхпризнаков. Системы построенные на данном пункте часто ограничены в своём применении,но, так или иначе, остаются способными представлять анонимность субъектов, в том числеи на уровне критерия ненаблюдаемости.
Скрытыми сетями с теоретически доказуемой анонимностью принято считатьзамкнутые, полностью прослушиваемые системы, в которых становится невозможнымосуществление любых пассивных атак (в том числе и при существовании глобальногонаблюдателя) направленных на деанонимизацию факта отправления и/или полученияинформации, или на деанонимизацию связи между отправителем и получателем сминимальными условностями по количеству узлов неподчинённых сговору. Говоря иначе,с точки зрения пассивного атакующего, апостериорные знания, полученные вследствиенаблюдений, должны оставаться равными априорным, до наблюдений, тем самым сохраняяравновероятность деанонимизации по N-ому множеству субъектов сети.Из специфичной формы маршрутизации выявляются критерии на основе которыхможно утверждать, что сеть является анонимной. Так например, сети :�r, I2Q, Si�mini�n,H
rbiv�r
, �r�wds и т.п. являются анонимными сетями, потому как обеспечиваютанонимность субъектов за счёт существования запутываемой маршрутизации, иминимальную безопасность объектов в коммуникациях между инициаторами иплатформами связи. Сети R
tr�Sh�r
, Fr

n
t, :urtl
, Ditm
ss�g
 и т.п. напротив, не являютсяанонимными сетями, т.к. маршрутизация представляет собой только сам факт передачи (внекой степени и специфичный из-за гибридного или однорангового характера сетевойархитектуры), транспортирования информации без непосредственного применениязапутывающего алгоритма, хоть самолично системы и обеспечивают высокий уровеньбезопасности объектов.
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3.2. Клиент-безопасные приложения
Клиент-безопасные приложения или приложения базируемые на безопасной линиисвязи «клиент-клиент» представляют собой абстрагирование передаваемых / хранимыхобъектов от промежуточных субъектов, тем самым приводя мощность доверия |T| к своемутеоретически минимально заданному значению. В таких условиях, клиент-безопасныеприложения являются ключевым фактором в построении тайных каналов связи. Частнымслучаем связи «клиент-клиент» становится сквозное (
nd-t�-
nd или `2`) шифрование [20].Основным следствием пониженной мощности доверия становится возможностьдоказательства безопасности приложения, ориентируясь исключительно его клиентскойсоставляющей. Это в свою очередь говорит, что ранее существующие сервера, как сервисысвязи, теперь являются лишь промежуточными узлами, созданными для транспортирования,маршрутизации, либо хранения информации в полностью зашифрованном илиаутентифицированном виде. Любое редактирование существующей или создание ложнойинформации на стороне сервиса будет сразу же обнаружено клиентской стороной.

Рисунок 14. Общая схема клиент-безопасных приложений
Одной из основных особенностей таких систем является криптографическаяидентификация субъектов информации. Так как подобные системы более не являютсямногоранговыми, то субъекты становятся неспособными применять в чистом и привычномвиде схемы типа «логин/пароль» в целях своей авторизации. Авторизация и последующиеаутентификации относительно всех клиентов сети образуются из асимметричной парыключей. Публичный ключ (или его хеш) становится в конечном счёте идентификациейсубъекта, а все посылаемые пользователем сообщения подписываются приватным ключом,тем самым аутентифицируя инициатора связи. Схема «логин/пароль» способна применятьсяв таких системах, но уже локально, для защиты приватного ключа конкретно выбранногоучастника сети.Клиент-безопасные приложения могут быть крайне разнородными в своём проявлениии именно поэтому способны становиться альтернативой классическим сервисам связи. Такнапример, вполне реальным является замена существующих мессенджеров, социальныхсетей, форумов, распределённых хранилищ, цифровых валют и т.д. на приложения сбезопасной линией связи типа «клиент-клиент». Таким образом, клиент-безопасныеприложения становятся новыми платформами связи, более качественными в своёмпроявлении, чем классические централизованные альтернативы.
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3.3. Тайные каналы связи
Секретные, тайные, эзотерические каналы связи — есть соединения, располагаемые взаведомо замкнутом, незащищённом, враждебном окружении и имеющие характеристикибезопасной передачи информации. В отличие от определения [33, с.147], в нашем случаемпод тайными каналами будут пониматься системы «неорганически вживляющиеся» в ужесуществующие сети. При этом анонимность, родственная скрытым сетям, не являетсябазисом секретных каналов связи и, следовательно, может быть отброшена из-заненадобности или по необходимости. Из такого краткого определения можно выделить двеформы тайных каналов связи:
1. Первой формой тайных каналов связи можно считать сохранение экзотеричностисубъекта и эзотеричности объекта, благодаря использованию криптографических методовпреобразования информации. Но стоит также заметить, что такой принцип сохраняется ипри использовании стеганографических методов [34], поскольку субъект остаётся открытым,а объект продолжает быть закрытым (только вместо сокрытия информации, скрывается самфакт её существования). При этом, если в секретных каналах связи используются именнокриптографические методы, то они не ограничиваются только идентификацией субъектов(целостностью, аутентификацией), но также и применяют практику шифрования объектов(конфиденциальность). Примером такого поведения может служить использованиепрограмм типа QGQ [33, с.785][35] на форумах, мессенджерах, социальных сетях.
2. Второй формой тайных каналов связи можно считать скрытые сети стеоретически доказуемой анонимностью, способных имманентно сводить и передаватьинформацию внутри единого, сингулярного приложения-сервиса, связывающего всехсубъектов изнутри. Так как приложение-сервис начинает располагать полным знанием того,кто является отправителем и кто является получателем, то сам сервис становится полнымолицетворением сетевых коммуникаций на основе которых может располагаться тайныйканал связи. При всём этом, такое приложение, в задаче о тайных каналах связи, аналогичнои равносильно глобальному внешнему наблюдателю, в задаче о построении анонимныхсетей.
Тайные каналы связи не стоит считать отдельным видом скрытых систем, потому кактаковые являются лишь и только способом применения клиент-безопасных приложений илианонимных сетей на специфичном уровне. Тем не менее, всё становится не таким простыми очевидным, как только начинает происходить анализ становления тайных каналов связи.Вкратце, секретные каналы связи представляют собой сетевую абстракцию, которая можетрассматриваться как способ инициализации безопасных оверлейных систем. Такое суждениенеминуемо приводит к противоречию, потому как начинает инверсивно и рекурсивноуказывать иное место в иерархии связей становления скрытых систем, представляя тайныеканалы связи инициатором развития анонимных сетей и клиент-безопасных приложений, ане наоборот, как это было описано ранее. Но именно свойство «неорганическойвживляемости» является решающим фактором по которому становится невозможнымсчитать тайными каналами связи большинство безопасных оверлейных соединений. Под«неорганической вживляемостью» понимается использование оверлейного соединенияповерх прикладного уровня связи, когда первичная система уже полностью выстроилась ифункционирует с определённой целью. Поэтому, как пример, нельзя полноценно считатьтайными каналами связи безопасные или анонимные сети, базируемые на сети Интернет. Ноэто не говорит о том, что сама сеть Интернет не может содержать тайных каналов связи на



28

своём функционируемом уровне. Как пример, определённые поля в протоколе IQ (адресисточника = N-бит при существовании нескольких принимающих узлов с разными адресами,контрольная сумма = N-младших подобранных бит и т.д.) или :�Q (порт источника = N-битпри существовании нескольких принимающих процессов с разными портами, опции = 2байта, контрольная сумма подобно примеру из IQ и т.д.) могут содержать изменяемые помере необходимости биты, что способно приводить к распространению (утечке) информациина специфичном уровне работы самой сети. Это как раз и указывает на эзотерический способприменения тайных каналов связи, и подтверждает тот факт, что таковые не образуютсоединений и не являются инициализаторами связей, потому как лишь внедряются, на своей«паразитической» основе, в уже существующие сети. Можно также сказать, что тайныеканалы связи представляют собой свойство гипертелии (сверх окончания), когда дополняютбазовую систему вспомогательными, второстепенными функциями, которыми таковая ранеене обладала.

Рисунок 15. Общая схема тайных каналов связи
Тайные каналы связи, использующие стеганографию, всегда имеют некий контейнер,в который помещается истинное сообщение [34, с.8]. Под контейнером может пониматьсяложное, неявное, сбивающее с пути сообщение, которое чаще всего носит нейтральныйхарактер. Из этого также следует, что в зависимости от размера контейнера, зависит и размерсамого исходного сообщения, тем самым, стеганографический подход рассчитан насообщения малых размеров и мало пригоден для передачи целых файлов. Примеромконтейнера может служить изображение, аудио-запись, видео-файл, то есть всё, что можетхранить дополнительную или избыточную информацию, которая останется незаметной длячеловеческих глаз и ушей. Одним из примеров сокрытия информации может служить заменакаждого старшего бита в изображении, битами исходного сообщения. Таким образом, еслиразмер изображения (то есть, контейнера) будет равен 2SiD (без учёта метаданных), томаксимальный размер исходного сообщения (в лучшем случае) не будет превышать 256KiD.Использование стеганографии, вместе с криптографией, может помочь в случаях, когдаимеется повышенная вероятность или возможность нахождения скрытого сообщения вконтейнере за время меньшее, чем необходимое. Тем самым, даже если исходное сообщениебыло найдено, оно будет иметь шифрованный вид. Здесь стоит учитывать тот факт, что пришифровании размер информации увеличивается (добавляется хеш, подпись, текстдополняется до блока), а из этого уже следует, что максимальный размер исходногосообщения уменьшается.
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Существует ещё один, третий способ сокрытия информации, относящийся ккриптографическим, но при этом обладающий некоторыми стеганографическимисвойствами, качествами, особенностями [33, с.720]. Это не является последовательнымобъединением, использованием методов, как это было описано выше, а скорее оказываетсяих слиянием, синтезом и симбиозом. В таком методе истинная информация скрывается вцифровой подписи ложного сообщения на основе общего, согласованного ключа, гдеглавной чертой и исключительностью является стойкость ко взлому, сродни сложностивзлома цифровой подписи. При этом, сама подпись — есть контейнер, скрывающийсуществование сообщения методом аутентификации ложной информации.Теоретически, тайные каналы связи рекуррентно могут находиться и в другихсекретных каналах, либо анонимных сетях (по причине того, что тайные каналы связи могутвоссоздаваться совершенно в любых системах и ситуациях), тем не менее, подобный подходявляется очень сомнительным (по причине избыточности накопленных слоёв шифрования),специфичным (по причине редкости практического использования) и затратным (по причинеуменьшения производительности программ, уменьшения ёмкости контейнеров).Из-за высоких накладных расходов (в частности описанных выше), в тайных каналахсвязи (как правило) не предполагается существование сервисов связи, присущих анонимнымсетям, в том числе и в своей второй форме. Иными словами каждый получатель становитсяконечной точкой маршрута, а не возможным промежуточным субъектом, ретранслирующиминформацию истинному субъекту с заранее известным, транспарентным открытым текстом.

4. Анализ сетевой анонимности
Определение анонимности всегда сводится к определению связей между субъектами врассматриваемой системе. Анонимность не может быть достигнута в условиях, когдаотсутствуют какие бы то ни было коммуникации между участниками, или когдаприсутствует лишь прямое соединение двух участников без сторонних гипотетическихнаблюдателей. Исходя из этого, сама информационная система обмена данными становитсяфундаментом и условием зарождения проблемы и задачи об анонимности.Анонимность, какой бы она ни была, будь то сетевой, физической, литературной и т.д.всегда обладает формой скрытия коммуникации посредством передачи информации отпроизводителя к потребителю. Так например, преступник, совершивший своё действие,передаёт информацию об этом действии анонимно обществу. Преступник в таком случаеявляется производителем информации, общество – его потребителем. Преступнику выгоднооставаться в информационной системе, то есть в обществе. Обществу выгоднодеанонимизировать преступника, то есть оторвать его от информационной системы.При этом, производитель и потребитель не всегда должны быть анонимны друг к другув своей относительной величине. Так например, если у преступника существует сообщник,который должен быть свидетелем факта преступления, то таковой сообщник становитсяпотребителем сообщения, отличительной особенностью для которого становится отсутствиеанонимности производителя. При этом, анонимность производителя в абсолютной величиневсё равно сохраняется для остальной, остаточной массы потребителей сообщения.Всё это есть пример физической / социальной модели анонимности, где самапередаваемая информация имеет специфичную форму метаданных в лице фактапреступления. Но в независимости от формы анонимности и её сообщения, аналоги таковогопримера по своему содержанию могут существовать и в других формациях.Так можно привести ещё один пример. Литературные псевдонимы позволяютанонимным способом доставлять более конкретную информацию (книги, статьи, журналы)
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5 Мощность анонимности — количество узлов, выстроенных в цепочку и участвующих вмаршрутизации информации от отправителя до получателя, при этом, не будучи никак связаннымимежду собой общими целями и интересами. Из этого следует, что многоранговая архитектура поумолчанию имеет мощность анонимности |A| = 1 (вне зависимости от количества серверов). Нулеваямощность анонимности |A| = 0 возникает при существовании прямых соединений между субъектами(иными словами при отсутствии какой бы то ни было маршрутизации).
|A| = |Q(R)|,где R – множество узлов участвующих в маршрутизации,Q – функция выборки списка подмножеств узлов, подчиняющихся одномулицу или группе лиц с общими интересами.
Так например, если R = {A, B, C} — это множество узлов участвующих в маршрутизации, аподмножество {A, B} ∈ R—кооперирующие узлы, тоQ(R) = [{A, B}, {C}] и, как следствие, |A| = |Q(R)|

до своих читателей. Писатель также находится в замкнутой информационной / общественнойсистеме, где таковой является производителем информации. Читатели же являются еёпотребителями. Части читателей может быть выгодна деанонимизация писателя, будь то поличным или корыстным интересам. Но в любом случае, автор информации можетстановиться анонимным производителем лишь постольку, поскольку он находится в той жесамой информационной системе, что и его читатели, либо в системе связанной косвенно / ненапрямую с его читателями.У писателя может быть отдел редакции, знающий его реальное имя, но неразглашающий его общественности. Это есть аналогичный пример с сообщником, но уже неиз сферы криминальной анонимности. Редакция в таком случае становится потребителем,априори деанонимизирующим производителя в относительной величине, но по своим желичным интересам не распространяющим таковую деанонимизацию далее на остальныхпотребителей в абсолютной величине. Редакция становится неким промежуточным узлом впередаче, ретрансляции сообщений от писателя к читателям.Формирование анонимности в сетевом пространстве, на ранних этапах своего развития,мало чем отличается от вышеописанных методов анонимизации в реальном, материальноммире. Анонимность участников точно также может формироваться за счёт существованиячасти узлов, в относительной величине деанонимизирующих производителей. Таковымиузлами на ранних стадиях выступают централизованные сервисы, на более поздних стадиях– уже �r��" и VQN сервисы. Тем не менее, отличительной особенностью сетевойанонимности, от ранее рассмотренных нами случаев, становится существование скрытых(анонимных) сетей, специально формирующих благоприятные условия среды приинициализации и удержании заданного уровня анонимата.
4.1. Стадии анонимности
Сетевую анонимность можно рассматривать через призму развития, где каждая стадиястановления формируется на основе синтезов ранее существовавших этапов. Решениепротиворечий каждой отдельной стадии приводит к её качественному улучшению, и какследствие, к переходу на более высшую ступень развития.
1. Первая стадия является исходной точкой анонимности, тезисом, монадойпримитивно не представляющей анонимность, пустотой инициализирующей мощностьанонимности5 |A| = 0. Примером является существование только прямого, прямолинейного,
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= 2. Термин мощность анонимности |A| взят как следствие термина множества анонимности A,подразумевающее R-ое количество субъектов способных совершать действия в системе по отдельновзятой транзакции. В отличие от множества анонимности, мощность анонимности ставитдополнительное ограничение, при котором узлы находящиеся в сговоре считаются за одного узла.

примитивного соединения «клиент-клиент» между двумя одноранговыми субъектами, чторавносильно их стазисному состоянию. По причине отсутствия промежуточных субъектовмощность доверия на данном этапе представляет минимально возможную величину.

Рисунок 16. Первая стадия анонимности (прямое соединение)
2. Вторая стадия, становясь антитезисом, начинает отрицать первый этап, приводитьсистему к первичному метастазису, изменять собственным преобразованием способвзаимодействия между субъектами, добавлять к своей оболочке новую роль промежуточногоузла, сервера, подчиняющего всех остальных субъектов к частно-личному сервису. Такимобразом, архитектура становится многоранговой, клиенты начинают зависеть от платформсвязи, а мощность анонимности повышаться до константного значения. Этап обеспечивает(инициализирует) только анонимность «клиент-клиент», но игнорирует при этоманонимность «клиент-сервер», что и приводит к статичной мощности анонимности |A| = 1.Иными словами, сервер начинает обладать достаточной информацией о клиентах, клиентыв свою очередь начинают коммуницировать посредством сервера, что приводит их кфактическому разграничению, к взаимной анонимности и зависимости от общей платформы.В данной ситуации стоит заметить, что анонимность и безопасность идут вразрез друг сдругом, противопоставляют себя друг другу, т.к. с одной стороны безопасность связи«клиент-клиент» становится скомпрометированной и дискредитированной, и в то же время,с другой стороны её же анонимность становится инициализирующей и первой простейшейформой анонимата. Такое противоречие (ухудшения безопасности и улучшенияанонимности, и наоборот) не является случайным, а представляет собой правило изакономерность, в чём можно будет убедиться далее. Описанную стадию вкратце именуютпсевдо-анонимностью, а клиентов — анонимами.

Рисунок 17. Вторая стадия анонимности (соединение посредством сервиса)
3. Третья стадия, являясь синтезом предыдущих стадий, представляет примитивнуюмаршрутизацию, а следовательно и примитивную анонимность, нескольких прокси-серверовнесвязанных между собой. Именно на данном этапе сеть становится раздробленной,
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6 Полиморфизм информации — свойство изменчивости передаваемого объекта примножественной маршрутизации несколькими субъектами сети, разграничивающее связь субъектовпосредством анализа объекта. Так например, если существует три субъекта сети {A, B, C} и объект�, который передаётся от A к B и от B к C соответственно, то внешний вид информации �1 и �2 долженопределяться как [�1 = (A → B)] ≠ [�2 = (B → C)], где � ∉ {�1, �2}, �1 ≠ �2, (B не связывает {�1, �2} с �)и (A не связывает {�1, �} с �2) и/или (C не связывает {�2, �} с �1). В большинстве случаевполиморфизм информации достигается множественным шифрованием объекта: [E2(E1(�)) = (A → B)]
≠ [E1(�) = (B → C)], при котором интерстициальный субъект B становится неспособным связать{E2(E1(�)), E1(�)} с �, а субъект C неспособен связать {E1(�), �} с E2(E1(�)).

неопределённой, гибридной за счёт чего и повышается мощность анонимности методомстремления к статичному значению li�|A|→C, где C — количество прокси-серверов. Данныйметод предполагает выстраивание цепочки узлов, через которые будет проходитьинформация. Мощность анонимности на данном этапе действительно повышается, но ибезопасность самих субъектов ещё никак не обеспечивается. Связано это всё потому, чтошифрование на данном этапе есть свойство добавочное (сродни второй стадии), необеспечивающее защиту связи «клиент-клиент», а следовательно, и не приводящее куменьшению мощности доверия. На Рисунках 18, 19, 21 изображён абстрактный субъект @,способный быть как настоящим получателем, так и промежуточным субъектом— сервисом.

Рисунок 18. Третья стадия анонимности (Qr��" транслирование)
4. Четвёртая стадия, как развитие третьего этапа, инициализирует способизменчивости, полиморфизма информации6 посредством её множественного шифрования,туннелирования. К такому этапу относятся VQN сервисы (виртуальные частные сети) как N-ое сочетание прокси-серверов со внутренними слоями шифрования [36], где мощностьдоверия и мощность анонимности эквивалентно третьей стадии. Отличительнойособенностью четвёртого этапа является существование выходных узлов, постепенно«раскрывающих» истинную информацию, созданную до первичного туннелирования наотправляющей стороне, из-за чего и появляется возможность к сокрытию метаданных,связующих инициатора сообщения и сервер назначения. В связи с этим, данный этапизменяет способ маршрутизации, придаёт ему свойство полиморфизма как изменчивостизакрытой информации по мере перехода от одного узла к другому, и отстраняетпромежуточные узлы к анализу и сравниванию шифрованной информации. Таким методомскрывается настоящая связь между субъектами посредством их объекта, а следовательно ианонимат начинает обретать более истинный характер, при котором стремление системы кувеличению и сдерживанию мощности анонимности становится более качественным, всравнении с третьей стадией.



33

Рисунок 19. Четвёртая стадия анонимности (VQN туннелирование)
5. Пятая стадия, являясь синтезом первого этапа и отрицанием третьего, становитсяточкой окончательной замены сетевого адреса криптографическим, при которойидентификация субъектов отделяется от концепции сетевых протоколов, подчиняя узлыабстрактно-криптографической модели. Строятся платформы сетевой связи как базисы,поверх которых разрастаются криптографические соединения, инкапсулируявзаимодействия субъектов со своим основанием. Именно на данном этапе мощность довериявновь становится минимально возможной величиной, а потому и все приложенияпостроенные на пятой стадии анонимности, имеют уровень безопасности зависимый только(или в большей мере) от качества самой клиентской части. Примером такой стадии могутявляться чаты, мессенджеры (Ditm
ss�g
), электронная почта, форумы (R
tr�Sh�r
),файловые сервисы (Fr

n
t, Fil
t��i�), блокчейн платформы (Dit��in, `th
r
um) и т.д. [37][38],где главным фактором идентификации клиентов становятся криптографические адреса(публичные ключи, хеши публичных ключей). Сеть начинает представлять собой не толькогибридный, но и одноранговый характер поведения узлов с возможным и дополнительнымдинамическим способом определения мощности анонимности, как 0 ≤ |A| ≤ N, где N —количество узлов в сети, обуславливаемым слепой, заливочной маршрутизацией [4, с.398] икриптографической идентификацией. При этом, стоит заметить, что на данном этапе несуществует какого бы то ни было полиморфизма информации (как это было в четвёртойстадии), что приводит к внутренним противоречиям одновременного прогресса и регрессаанонимности. Поэтому пятую стадию можно вкратце охарактеризовать игнорированиеманонимности (экзотеричностью) со стороны субъекта и её сохранением (эзотеричностью) впередаваемом объекте. На Рисунке 20. под сетью понимается переключение системы изсостояния сетевой идентификации к идентификации криптографической, вследствие чегопроисходит абстрагирование информации об отправителе для получателя и о получателе дляотправителя непосредственно.

Рисунок 20. Пятая стадия анонимности (соединение посредством абстрактной сети)
6. Шестая стадия приводит к единовременному отрицанию и синтезу четвёртойстадии, как системы неориентированной на анонимную идентификацию субъектов, и пятойстадии, как системы ненаправленной на анонимную связь между субъектами. В такойсинергии объединяются свойства полиморфизма (анонимное связывание) икриптографической идентификации (анонимное определение), что приводит не только канонимату отправителя информации, но и к обезличиванию получателя, вследствие чегоопределение анонимности становится более качественным и цельным. Мощность



34

7 Хоть большинство анонимных сетей и базируются преимущественно на шестой стадиианонимности, тем не менее, такой факт ничего не говорит об отсутствии анонимных сетей на болееранних этапах развития скрытых систем. Помимо противоречивых форм развития в лице первой^ ипятой^ стадий анонимности, в истории существовали анонимные сети �r�wds [52], Si�mini�n [41],базирующиеся на третьей и четвёртой стадиях анонимности соответственно.В �r�wds отсутствовал полиморфизм информации, как это свойственно четвёртой и шестойстадиям анонимности, тем не менее, присутствовала вероятностная маршрутизация, как видзапутывающего алгоритма. Криптографическая идентификация определялась установленнымисимметричными ключами ко всем остальным узлам сети, но сама система при этом не являлась какойбы то ни было платформой связи, а выполняла исключительно транспортирующую функцию,свойственную всем скрытым сетям.В Si�mini�n присутствовала Hni�n/Si� маршрутизация за счёт чего приобреталось свойствополиморфизма, но при этом отсутствовала абстрактная связь свойственная пятой стадиианонимности, т.к. система связывала отправителя и получателя при помощи открытых, сторонних ине клиент-безопасных механизмов идентификации абонентов (
m�il адресов).Всё это свидетельствует о том, что анонимные сети теоретически могут быть спроектированына любых стадиях, которые бы поддерживали одноранговые или гибридные коммуникации, хоть и споследующим возможным ухудшением качества самой анонимности. Исходя из всеговышеописанного, лишь вторая стадия анонимности становится действительным отрицаниеманонимности, противоречиво первичным формирующим эту самую анонимность.

анонимности на данном этапе становится эквивалентно четвёртому этапу, равно как имощность доверия. Примером шестой стадии являются наиболее популярные7 скрытые сети::�r (�ni�n r�uting) [39] и I2Q (g�rli� r�uting) [40]. На Рисунке 21. изображён прототипфункционирования системы :�r с запросом ориентированным на внутренний ресурс (вкачестве упрощения показана схема с двумя промежуточными узлами).

Рисунок 21.Шестая стадия анонимности (абстрактная сеть + туннелирование)
Стоит заметить, что четвёртая и пятая стадии появляются параллельно друг другу, чтоприводит к сложности (а скорее даже к невозможности) точного опознавания и определенияпоследовательности развития анонимности в целом. Такой порядок стадий был взят поколичеству качественных изменений. Так например, в четвёртой стадии (относительнотретьей) был добавлен только полиморфизм информации, в то время как в пятой стадии былауменьшена мощность доверия, появилась криптографическая идентификация, возник новыйспособ маршрутизации и вернулась поддержка одноранговых соединений. С другойстороны, пятая стадия также справедливо могла стать четвёртой, базируясь не на развитиианонимности субъектов, а на развитии безопасности объектов. В таком случае, пятый этапявлялся бы финальной формой, в то время как текущая четвёртая стадия не проектироваласьбы вовсе.Также стоит отметить, что вторая и пятая стадии анонимности характеризуютсяимплозивным характером поведения информации в степени большей, чем все остальныестадии, потому как первые предполагают не только метод распространения объектов, нотакже и способность их сдерживания для последующего извлечения и потребления. Такие
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стадии именуются платформами связи, т.к. сама коммуникация между субъектами начинаетобеспечиваться не только поточным транспортированием объектов (как самого фактапередачи), но и «подгрузкой», посредством промежуточных субъектов, ранее сохранённыхобъектов, в основании которых уже содержится информация об отправителе и/илиполучателе. Другие же стадии абстрагируются от конечного потребителя информации иакцентируют внимание только на сам способ передачи. Исключением всего вышесказанногоявляется лишь первая стадия анонимности, где сам факт передачи является одновременно испособом финального получения информации.Защита, определяемая связью «клиент-клиент», зарождается на моменте первой стадиианонимности и в последствии сразу же заменяется клиент-серверным шифрованием второгоэтапа. Такая быстрая подмена и разложение прямой коммуникации на платформу связиобусловлена неспособностью и ограниченностью первой стадии к эксплозии, расширениюсетевых «границ», при которой субъекты не способны массово связываться без созданияпромежуточных узлов. Последующее и более качественное возрождение безопасной«клиент-клиент» коммуникации, убирающее ограничение в расширении, появляется напятом этапе и ровно там же заканчивается, потому как целью всех последующих стадий ужеявляется сокрытие субъектов информации посредством методов транспортирования объектана базе криптографических адресов, где более не ставится вопрос истинности принимающейстороны.

Рисунок 22. Развитие анонимности как процесс формирования стадий
Главным достоинством пятой стадии анонимности является возможность кидентификации субъектов в одноранговых и гибридных системах на основаниикриптографических методов, что ведёт к целостности, а также к аутентификациипередаваемой информации, не зависимой от сторонних узлов и серверов [42, с.223].Дополнительно может появляться свойство конфиденциальности, где информация начинаетпредставлять собой суть секретного, тайного, шифрованного, а не открытого и общего
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8 Мощность федеративности — количество государств, несвязанных между собой общимиполитическими интересами, через территорию которых проходит маршрутизация полиморфнойинформации. Из этого следует, что если сеть разворачивается лишь в пределах одного государства,то мощность федеративности по умолчанию будет равна единице. Также, из этого следует, чтообычная, неполиморфная маршрутизация не будет повышать мощность федеративности, даже приучёте существования нескольких несвязанных государств.

объекта. Но и само свойство конфиденциальности на данном этапе — есть дополнительныйкритерий, а следовательно, может быть удалён, если таковой является избыточным для самойсистемы. Как пример, в криптовалютах имеются свойства целостности и аутентификации,но не всегда конфиденциальности.На основе четвёртой стадии анонимности становится возможным формированиепринципа федеративности, который более качественно выражается уже непосредственно нашестой стадии анонимности. Принцип федеративности сводится к двум нижеприведённымкритериям и базируется на количественных характеристикам мощности федеративности8.
1. Необходимо использовать противоречия государств — вариативные инесогласованные законы, политические и империалистические интересы. Всё это естьмоменты, при которых одно государство не будет выдавать информацию о своей сетидругому государству. И чем более агрессивно настроены страны по отношению друг к другу,тем менее успешно они могут контролировать свои собственные ресурсы. В таком случае,необходимо строить сеть по федеративному принципу, чтобы узлы располагались на разныхконтинентах мира, странах и государствах.
2. Необходимо использовать изменения информации в процессе её маршрутизации.При таком способе информация будет представлена в полиморфной и самоизменяющейсяоболочке. Такой подход необходим в моменты, когда информация, приходящая изгосударства 7 в государство D, будет снова возвращаться на свою «родину» 7. В качествепримера можно привести луковую маршрутизацию сети :�r, где само шифрованиепредставлено в виде слоёв, которые каждый раз «сдирают», снимают при передаче от одногоузла к другому.
На основе пятой стадии анонимности становится возможным формирование тайныхканалов связи первой формы как это представлено на Рисунке 23. Такое свойство достигаетсяпоявлением криптографической идентификации субъектов, благодаря которому становитсявозможным дальнейшее абстрагирование от сетевой идентификации.

Рисунок 23. Тайный канал связи на базе пятой стадии анонимности, где A, B – отправитель /получатель, C – сервис связи
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Из всего вышесказанного можно вывести основные критерии (пункты) анонимностина базе которых будет доступно формирование анонимных сетей с повышенным уровнембезопасности (полные скрытые системы).
1. Анонимность обязана быть внутренней, относительно анализа со стороны узлов,и внешней, относительно анализа трафика сети. Данный критерий должен обуславливатьсяразрывом связи между субъектами посредством их объекта на основании запутывающегоалгоритма маршрутизации.
2. Анонимность обязана иметь инкапсулированные и абстрагированныепсевдонимы между отправителем и получателем к первичной идентификации на базесетевых коммуникаций. Данный критерий должен обуславливаться разрывом связи междуидентификацией сетевой и криптографической.
3. Анонимность обязана предотвращать сохранение данных и метаданных втранспарентном состоянии для промежуточных узлов. Данный критерий долженобуславливаться заменой всех платформ связи пятой стадией анонимности, тем самымуменьшая мощность доверия до теоретически возможного минимума.
Второй пункт является в определённой степени упрощением, потому как разрыв связидолжен происходить также и между двумя криптографическими идентификациямиразнородных систем сливаемых между собой в одну цельную, а не только между сетевой икриптографической идентификациями. Так например, если объединяется пятая и шестаястадии между собой, то криптографическая идентификация одного и того же субъектадолжна «раздваиваться» под пятую и шестую стадии соответственно. Таким образом, вподобном синтезе идентификация субъекта должна быть выражена как последовательностьидентификаций вида «сетевая → криптографическая (шестая стадия) → криптографическая(пятая стадия)».Скрытая система наделённая только первыми двумя пунктами является анонимнойсетью. Скрытая система наделённая только последними двумя пунктами является клиент-безопасным приложением. Скрытая система надёланная сразу тремя критериямианонимности является полной и принадлежит не отдельной стадии анонимности, а ихкомбинациям. Система наделённая только одним пунктом из трёх не является скрытой. Подсистемой с первым пунктом может пониматься VQN туннелирование, а под вторым, не вполной мере, – централизованные сервисы связи, потому как таковые хоть и инкапсулируютсетевую идентификацию абонентов, посредством создаваемых псевдонимов, всё жеокончательно не разрывают созданную ими же связь. Сам централизованный сервисстановится связующим звеном двух идентификаций, а его искоренение приведёт лишь итолько к другим стадиям анонимности за счёт фактического отсутствия криптографическойидентификации. Не существует также систем исключительно с третьим пунктом, ровно каки комбинации третьего пункта с первым, потому как третий критерий является лишьследствием второго (обратное суждение неверно). Все вышеприведённые дескрипции можнопредставить в более кратком списке описания примеров:
1. Выстроенная «цепочка» VQN сервисов ∈ первый критерий2. Централизованные сервисы связи (частично) ∈ второй критерий3. Анонимные сети = (первый ∩ второй) критерии4. Клиент-безопасные приложения = (второй ∩ третий) критерии
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5. Полные скрытые системы = (первый ∩ второй ∩ третий) критерии
Таким образом, на основании вышеприведённых критериев обязанностей вида «быть,иметь, предотвращать» можно выявить базовое определение анонимности относительнообщего типа скрытых систем, где под сетевой анонимностью будет пониматься разрывбольшинства логических связей между транспортируемым / хранимым объектом и егосубъектами, а также между сетевой и криптографической идентификациями.При этом стоит заметить, что данное определение является всё же абстрактным, т.к. неуказывает конкретный и поддерживаемый критерий анонимности той или иной скрытойсистемой. Так например, по данному определению неизвестной переменной являетсяуровень анонимата отправителя и/или получателя в скрытой сети, потому как неизвестнысами механизмы и векторы анонимизации. Иными словами приведённое обозначение неопределяет кого или что именно защищает данная система – отправителя, получателя, ихобоих или только их связь. Тем не менее, эта же абстрактность приносит одновременно иясные границы в определении анонимата между разнородными системами по стадияманонимности.
4.2. Второй вектор развития
При начальном рассмотрении первой стадии анонимности выражается простейшаяформа, инициализирующая развитие анонимата, при которой прямолинейность соединенийсоздаёт примитивность её организации. Но при дальнейшем и более детальном анализеанонимных сетей можно заметить исключительно противоречивое свойство первой стадиианонимности, сперва исключающее, а при пересмотре образующее теоретическуюанонимность в свойственной ей прямолинейности субъектов. Данное качество возникаетпри генерации объекта способного скрывать всю информацию о субъекте, включая сам фактсвоей передачи и своего хранения. В подобной системе не существует никакой фактическоймаршрутизации, выражаемой в промежуточных субъектах, что автоматически исключаетвсе стадии выше первой. На основе такого качества выявляется два парадокса.
1. Первая стадия анонимности исключает из своего рассмотрения промежуточныесубъекты. Если данная стадия переходит в состояние анонимной сети, то внутри неёспособны зарождаться сервисы связи, основанные либо на второй, либо на пятой стадияханонимности. Таким образом, получатель в анонимной сети становится не равен конечномуполучателю в условиях прямого соединения, что противоречит определению первой стадиианонимности.
2. Мощность доверия в первой стадии анонимности имеет минимально возможнуювеличину. Если данная стадия переходит в состояние анонимной сети, то внутри неёспособны зарождаться сервисы связи, основанные на второй стадии анонимности. Такимобразом, появляются промежуточные узлы исполняющие роль конечных получателей, чтоприводит к повышению мощности доверия и начинает противоречить определению первойстадии анонимности.
Все парадоксы базируются на самой двойственной форме первой стадии, когда таковаяодновременно вбирает в себя и выраженное транспортирование объекта, и конечное егохранение. Парадоксы своим существованием фактически расщепляют двойственность иобразуют новое подмножество, как неявную градацию первой стадии анонимности. Во всех
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последующих упоминаниях вышеописанный этап с присущими парадоксами будетотображаться как «первая^ стадия анонимности», со знаком циркумфлекса. В качествепримера существования первой^ стадии анонимности выделяют скрытые сети базируемыена проблеме обедающих криптографов [43] (D�-сети), такие, как Diss
nt [44] и H
rbiv�r
[45]. Чистая форма первой^ стадии анонимности (выраженная в D�-сетях) приводит кследующим недостаткам.
1. Масштабируемость. Первая^ стадия анонимности приводит к необходимостивыстраивания большого количества прямых соединений, что порождает проблемумасштабируемости, где каждый новый пользователь обязан подключаться ко всемсуществующим участникам сети. Проблема решается переводом первой^ стадиианонимности на градации высшего порядка, образуя промежуточные узлы полностью невлияющие на уровень анонимности в сети. Diss
nt переводит систему на третью стадиюанонимности, H
rbiv�r
 на третью при локальной топологии и на пятую при глобальной.
2. Коллизии. В один период времени может существовать только один отправительсообщения. При параллельной генерации сообщений двумя и более участниками сетипроисходит коллизия, приводящая к наложению информации. В большей частиисследований проблема решается выставлением расписания генерации сообщений, что вопределённой степени приводит к алгоритмам последовательного выполнения,исключающим параллельные действия. Для схем подобного рода в Diss
nt используютсяперемешивания, а в H
rbiv�r
 малые группы.
3. Чистая анонимность. В исходном виде анонимность первой^ стадии идёт вполном отрыве от безопасности передаваемого объекта, где распространение информациипроисходит только на основе широковещательного соединения, при котором получателемсообщения является вся система. Для обеспечения безопасной линии связи от отправителядо единственного получателя (истинного или промежуточного) должен происходить переходпервой^ стадии анонимности на пятую градацию в концепции тайного канала связи.
Таким образом, первая^ стадия анонимности, как чистая форма выражения анонимата,является сложно применимой в современных реалиях из-за критичных недостатков, чтоприводит к необходимости комбинировать данную стадию с градациями высшего порядка.Также можно выявить интересную закономерность, которая разделяет первую стадиюанонимности на два вектора развития — на доказуемую безопасность объектов безанонимности субъектов (классическая первая стадия) и доказуемую анонимность субъектовбез безопасности объектов (первая стадия с противоречиями или неклассическая формапервой стадии).Первый вектор базируется на безопасности объектов, вследствие чего, становитсявозможным последующий полиморфизм информации, как метод построения запутывающеймаршрутизации в лице множественного шифрования. Второй вектор базируется наанонимности субъектов, вследствие чего, становится необходимым совмещение с тайнымканалом связи, как методом нацеленным на обеспечение безопасности объектов. Оба векторав конечном счёте сводятся в точке анонимности субъектов с приемлемым уровнембезопасности объектов на основе криптографической идентификации, как это изображенона Рисунке 24.
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Из всего вышесказанного стоит выделить несколько важных составляющих, которыемогут приводить к противоречиям первой^ стадии анонимности в терминологии анонимныхсетей, либо к определению анонимности для скрытых сетей.
1. Маршрутизация. Первая^ стадия анонимности в своей минимальной реализациине предполагает промежуточных субъектов, что может приводить к ошибочным суждениямоб отсутствии маршрутизации, и в частности – запутывающей маршрутизации. Ложностьтезиса можно доказать тем фактом, что участники сети на базе первой^ стадии анонимностикооперируют и объединяют информацию в одну выходную последовательность бит, гдедаже при связи «все-ко-всем» передаётся уже «скрещиваемая» информация, что, в своюочередь, становится запутывающим алгоритмом маршрутизации. В отличие отмножественного шифрования, при котором информация распространяется посредствомсистемы, в первой^ стадии анонимности сама система изнутри начинает генерироватьполиморфную информацию. Поэтому ложность тезиса базируется исключительно напредположении того, что «полиморфизм информации = множественное шифрование», чтоне есть верно, потому как «множественное шифрование ∈ полиморфизму информации»,ровно как и «алгоритм запутывающей маршрутизации первой^ стадии анонимности ∈полиморфизму информации».
2. Криптографическая идентификация. Первая^ стадия анонимности в своейминимальной реализации не предполагает криптографической идентификации субъектов,что может приводить к ошибочным суждениям об отсутствии разрыва связей между сетевойи криптографической идентификациями. Ложность тезиса базируется исключительно наиндивидуальной идентификации каждого отдельного субъекта в определяемом им действии,в то время как сети на базе первой^ стадии анонимности предполагают комплексную,коммуникационную модель идентификации всего множества субъектов, гдекриптографическая идентификация подтверждает действие отдельного субъекта самойсистемой и направляет таковое действие на эту же систему, как на единственного получателя.Иными словами, коллективное действие субъектов инициирует действие системы,вследствие которого сама же система получает сообщение. При смене, удалении, либодобавлении нового участника, суммарная криптографическая идентификация, выражаемаяв идентификации системы, аналогично изменяется.
Таким образом, первая^ стадия анонимности, хоть и обладает специфичной формойалгоритма запутывающей маршрутизации и криптографической идентификации, тем неменее, она полностью подходит под определение анонимных сетей, как со сторонытерминологии, так и со стороны определения анонимности.Из всего вышеописанного мощность доверия |T| первой^ стадии анонимностистановится эквивалентна количеству её участников = N без инициатора связи |T| = N-1, амощность анонимности |A| начинает стремиться к количеству участников сети безинициатора связи li�|A|→N-1. Это является хорошим показателем противоречия междубезопасностью передаваемых объектов и анонимностью субъектов, потому как перваястадия, как оригинальный, классический вектор развития скрытых систем, обладаетполностью инверсивным определением равным li�|T|→1, |A| = 0.Далее, если начать анализировать подобным же методом оставшиеся стадиианонимности, то можно заметить явным образом схожие противоречия и на стороне пятойстадии, при условии, что таковая система становится скрытой сетью, нацеленной нареализацию запутывающей маршрутизации отличной от множественного шифрования. Так
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например, если трактовать пятую стадию анонимности как первую стадию с задержкамисвязи, иными словами, абстрагироваться от существования промежуточных субъектов (т.к.таковые не нарушают безопасность связи типа «клиент-клиент»), то можно свести второепротиворечие первой стадии к пятой. И действительно, если пятая стадия анонимности такжеявляется платформой связи с постоянным стремлением к уменьшению мощности доверия,как и первая, то в таком случае становится возможным порождение анонимных сетей,неминуемо приводящих к аналогичным противоречиям в существовании промежуточныхсубъектов с повышенной мощностью доверия. Таким образом, ответвление оригинальнойформы пятой стадии анонимности, с присущей ей противоречивостью, будет называтьсядалее пятой^ стадией анонимности.

Рисунок 24. Двойственный вектор развития скрытых сетей относительно первой стадиианонимности
В результате всего вышеописанного, анонимные сети, как подмножество скрытыхсистем, могут выражаться не только лишь стадиями основного вектора развития, но и такжепротиворечивыми формами в лице первой^ и пятой^ стадий. Формирование противоречивыхстадий анонимности становится возможным лишь вследствие стремления системы куменьшению мощности доверия. Если такого свойства не наблюдается, тогда системаостаётся непротиворечивой основному вектору развития стадий анонимности.
4.3. Регресс мощности доверия
При существовании и полной реализации, а также доступности скрытых сетей,проблема, связанная с мощностью доверия, возвращается. Это кажется парадоксальным,ведь сама задача ещё решилась на пятой стадии анонимности, когда мощность довериястановилась минимально возможной величиной. Сложность заключается именно в том, чтопри достижении анонимности, стремление к уменьшению мощности доверия начинаетигнорироваться, становиться второстепенным и добавочным критерием, в то время какстремление к увеличению мощности анонимности начинает переходить в доминируемоесостояние. Таким образом, осуществляется трансфузия двух свойств, где анонимные сетиначинают инициироваться противоположным, инволютивным действием к пятой стадиианонимности, а именно — игнорированием анонимности (экзотеричностью) со стороныпередаваемого объекта и её сохранением (эзотеричностью) в субъекте.
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Сутью проблемы становится возможность создания сервисов связи внутри скрытыхсетей не основанных на пятой стадии анонимности (Рисунок 25), что приводит квозникновению приложений на базе второй стадии, представляющих угрозуинформационной безопасности. Это связано с тем фактом, что анонимные сети, в массесвоей, базируются на принципах третьей стадии анонимности, в которой игнорируетсяистинность получаемой стороны. Подобная абстрагируемость неявно порождаетвозможность централизации внутри ризоморфных систем, тем самым, косвенно приводя кпотере настоящей безопасности транспортируемых объектов.

Рисунок 25. Взаимодействие скрытых сетей со внутренними сервисами
В качестве примера можно привести сеть :�r. Доступ к сервису осуществляется вполнеанонимно, но при этом сам способ хранения информации в данном приложении полностьюзависит от его владельца. Это приводит к тому, что мощность доверия будет приближатьсяк обычному среднестатистическому сервису построенному на мощности анонимностиравной единице. В итоге, становится безразличным сама среда работающего приложения,т.к. первоначальная проблема доверия будет оставаться в неизменно исходной форме состороны второй стадии анонимности.

Рисунок 26. Пример архитектуры приложения анонимной сети с несколькими принимающимисервисами
Решить данный вопрос возможно лишь ограничением допустимых сервисов со сторонысамой скрытой сети. Таким образом, анонимная сеть в своей базе и основе должна бытьимманентной и имплозивной, содержать N-ое количество приложений построенных толькона пятой стадии анонимности. Доступ к любым другим сервисам, не имеющих пятую стадию
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анонимности, или скрытым сетям, не реализующих безопасную архитектуру, должен бытьзакрыт и ликвидирован. Только методом ограничений и соединений, будет возможнасинергия свойств анонимности и безопасности. Примером таких сочетаний могут служитьсвязи :�r+Dit��in, I2Q+Fil
t��i� и т.п., или более монолитные технологии S�n
r� [46], D�sh[47] и т.д. Только на данном основании скрытые системы становятся полными.
4.4. Алгебраические модели
Анонимные сети базируются на определённых шаблонах, конструктах или примитивахпроектирования, в которых учитываются роли субъектов и конструируемые модели угроз.В наиболее простых случаях используется только один шаблон проектирования, в другихиспользуются уже комбинации подобных паттернов, что может приводить к некоторымулучшениям, новым возможностям и параллельно к усложнению итоговой логикиприложения.Один и тот же шаблон проектирования может обладать разными, вариативнымимеханизмами своего исполнения – свойствами. Отличительным признаком множествасвойств друг от друга становится механизм выдачи итоговой информации на базе входной,принимаемой последовательности. Данные свойства обладают качествами, позволяющимиим, в зависимости от задачи, предоставлять определённый уровень анонимности,производительности и применимости.
1. «Поточность» S�(f, X) = f(X). Если на вход алгоритму поступает информация X,тогда необходимое действие f, как ответ, должно выполняться сразу после обработкивходной последовательности X. Представляет наилучшее качество производительностивычислений (в сравнении с другими свойствами) за счёт уменьшения качества анонимности.По количеству способов применения является лидирующим свойством. В качестве примерасеть :�r и луковая маршрутизация, которая не имеет каких-либо программных задержек припередаче информации между узлами.
2. «Периодичность» T�(f, X, t) = t → f(X). Если на вход алгоритму поступаетинформация X, тогда необходимое действие f, как ответ, должно выполняться только послесовершения периода равного t зависимого или независимого от времени поступаемойинформации X. Может представлять высокое качество анонимности за счёт уменьшениякачества производительности вычислений. Имеет самое малое количество способовприменения из-за своих накладных расходов. В качестве примера можно привести сетьH
rbiv�r
 и устанавливаемое расписание генерации.
3. «Аккумулятивность» A�(f, Xi, k) = k → f(X1, X2, ..., Xk). Если на вход алгоритмупоступает информация Xi, тогда необходимое действие f, как ответ, должно выполнятьсятолько после принятия k-ого количества другой информации X. Представляет хорошеекачество анонимности за счёт уменьшения качества производительности вычислений. Имеетограниченное количество способов применения. В качестве примера сеть Si�mini�n иперемешанные сети (Si� n
tw�rks).
Шаблоны проектирования анонимных сетей (далее конструкты) представляют собойспецифичную коммуникациюмежду несколькими субъектами, изображаемую в виде графов.За счёт способа коммуникации между узлами и вбираемых свойств, таковым конструктом,определяются дальнейшие и возможные способы использования выстроенной схемы.
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Конструкты условно можно разделить на три вида: генезис, базовые, составные. Генезисконструкт создаёт "почву" для формирования базовых конструктов, наиболее минимальныхформ. Базовые конструкты формируют составные, с более конкретными уникальнымисвойствами, которые можно использовать в строении анонимных сетей.
I. Генезис конструкт
1. «Генерирование» G
(X) = X. Генезис конструкт, представляющий факт генерации,инициализации или отправления информации X. Никаким образом не представляетанонимность, но является необходимой составляющей для инициирования всех действий.Таковой конструкт предполагает своё использование по умолчанию, потому как являетсяпрародителем всех последующих конструктов и следовательно обозначается просто как X.

Рисунок 27. Генезис конструкт «генерирование»
II. Базовые конструкты
1. «Следование» F
(X) = X’. Базовый конструкт, представляющий полиморфизминформации в своей простейшей форме. Лежит в основе VQN-сервисов и часто применяетсяанонимными сетями по причине простоты образования свойств несвязываемости междусубъектами информации посредством объекта. Предполагается, что информация X' - этоболее раскрытая версия информации X, и на примере множественного шифрования такоекачество можно описать как X=E(E(M)), X'=E(M), X''=M, где M - открытое сообщение, а E -функция шифрования.

Рисунок 28. Базовый конструкт «следование»
2. «Распространение» D
(X, &) = (X)&. Базовый конструкт, представляющий собойв чистой форме широковещательную связь, за счёт которой появляется возможностьсильного абстрагирования сетевой и криптографической идентификаций друг от друга,посредством слепой маршрутизации. Таковой конструкт можно наблюдать в приложенииDitm
ss�g
.

Рисунок 29. Базовый конструкт «распространение»
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3. «Запутывание» E
(&) = ~XG(&), где ~X = {~X1, ~X2, ..., ~X&} – множество всехложных сообщение, & – количество всех возможных случайных сообщений, G – функцияслучайного выбора элемента из множества {1, 2, ..., &}. Базовый конструкт, представляющийсобой в чистой форме ложность факта отправления информации ~X. Невозможно применятьв чистой форме из-за отсутствия самого факта передачи истинной информации, поэтомуслужит исключительно композитной частью для составных конструктов.

Рисунок 30. Базовый конструкт «запутывание»
III. Составные конструкты
1. «Перемешивание» �
(X, Y) = F
(X, Y) = (F
(X); F
(Y)) = (X’; Y’). Составнойконструкт, представляющий собой суммирование конструктов «следование». Позволяетулучшать критерий несвязываемости субъектов посредством неопределённости состоянияпередаваемого объекта. Такой составной конструкт можно наблюдать в Si�mini�n сетях, гдеосновной упор делается как раз на перемешивание входной информации.

Рисунок 31. Составной конструкт «перемешивание»
2. «Расщепление» S
(X, �, &) = (X; D
(E
(&), �)) = (X; (~XG(&))�). Составной конструкт,представляющий собой сочетание базовых конструктов «распространение» и«запутывание». Позволяет улучшать критерий несвязываемости субъектов посредствомформирования ложных, запутывающих сообщений.

Рисунок 32. Составной конструкт «расщепление»
3. «Сведение» M
(X, (~XG(&))�) = M
(X, D
(E
(&), �)) = (X; Ø) = X. Составнойконструкт, представляющий собой сочетание базовых конструктов «запутывание» и«распространение». По своей сути является обратным действием к составному конструкту«расщеплению».
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Рисунок 33. Составной конструкт «сведение»
Теперь, в качестве примера, становится возможным формирование связи междуконструктом «Генерирование» и свойством «Периодичность» следующим образом: G
T� =T�(G
, X, t). В таком случае, само отправление информации X (а точнее множестваинформаций вида Xi) от одного абонента к другому будет периодичным по времени t.Свойства, в отличие от конструктов, не имеют возможности накладываться друг надруга, или формировать определённые композиции своих функций. Так например, еслисуществует некий абстрактный конструкт A
, то становится невозможным применениеопераций типа A
S�T�, A
T�A�, A
A�S� и т.д. Тем не менее, за счёт возможностикомбинирования конструктов, появляется возможность и комбинирования свойств, напримере суммирования их связей: A
S�+A
T�. Плюс к этому появляется возможность икомбинировать конструкты с одним лишь свойством по типу A
1A
2T�.В следствие этих наблюдений, можно заметить, что конструкты и свойства зависимыдруг от друга, но имеют разные пропорции зависимостей, что легко наблюдается ввозможности создавать N-ое количество конструктов с одним лишь свойством, но вневозможности создавать N-ое количество свойств с одним конструктом. Связано это впервую очередь с тем, что конструкты определяются наследованием предыдущих, болеебазисных конструктов, в то время как свойства определяются своеобразным методомсоединения таковых наследований.Некоторые конструкты могут неявным образом порождать побочные конструкты,становясь в определённой степени динамичными структурами. Так например, базовыйконструкт «следование» может неявным образом порождать составной конструкт«перемешивание». Некоторые анонимные сети оставляют такой критерий динамичности(:�r), другие напротив пытаются исключить «следование» и сделать «перемешивание»статичным конструктом (Si�mini�n). Связь между одним принципом и другим соблюдаетсялишь посредством выбора необходимого свойства. Например, динамично порождаемое«перемешивание» является следствием свойства «поточность» конструкта «следование», вто время как статичный конструкт «перемешивание» обуславливается свойством«аккумулятивность».Связь конструктов и свойств располагает также своими специфичными операциями.Предположим, что существуют некие множества абстрактных конструктов {#
1 , #
2, #
3, ...,#
N} и абстрактных свойств {#�1 , #�2, #�3, ..., #�N}. На этих множествах становитсявозможным выделение следующих операций.
1. «Сложение» (#
1#�1)+(#
2#�2) = #
1#�1+#
2#�2. Сложение являетсянекоммутативной операцией, иными словами (#
1#�1)+(#
2#�2) ≠ (#
2#�2)+(#
1#�1), инеассоциативной, иными словами #
1#�1+(#
2#�2) ≠ (#
1#�1)+#
2#�2. Сложение выражаетсобой последовательность действий.
2. «Соединение» (#
1#�1);(#
2#�2) = (#
1#�1;#
2#�2) = #
1#�1;#
2#�2. В отличие отсложения, соединение объединяет два значения, не синтезируя их в одно. Являетсянекоммутативной, но ассоциативной операцией.
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3. «Произведение» &(#
#�) = (#
#�)+(#
#�)+...+(#
#�) (& раз) = #
#�+#
#�+...+#
#� (&раз). Произведение коммутативно, то есть &(#
#�) = (#
#�)&.
4. «Композиция» #
2(#
1#�1) = (#
2#
1#�1) = #
2#
1#�1. Композиция представляетсобой объединение нескольких конструктов под одно свойство. Иными словами, аргументомсвойства становятся последовательные действия конструктов #�1(#
2#
1). Операциякоммутативна, то есть #
2(#
1#�1) = (#
1#�1)#
2. Исполнение конструктов внутри блокасвойства происходит справа-налево, то есть относительно самой позиции свойства.
На основе вышеприведённых конструктов, а также их свойств, становится возможнымформирование анонимизирующих схем. Результатом таких схем становится возможностьвыстраивания любых типов анонизирующих связей: 1) анонимность отправителя илиполучателя, 2) анонимность отправителя и получателя, 3) анонимность связи междуотправителем и получателем. Это можно продемонстрировать на следующих примерах.
1. Пример схемы сетевой коммуникации с анонимностью связи между отправителеми получателем на базе конструктов «следование» и «перемешивание». Представителямитакого вида коммуникаций можно считать сети :�r, I2Q. Если изменить свойство«поточность» на «аккумулятивность», то конструкт «перемешивание» станет статичным иосновополагающим конструктом. Представителем уже такого усовершенствованного видасетей становится сеть Si�mini�n.

&(F
S�) [пример: :�r, I2Q]
ИЛИ

&(F
A�) [пример: Si�mini�n]

Рисунок 34. Применение конструктов «следование» и «перемешивание», где {A, B} –отправители запакованной информации {X, Y}, {I, J} – получатели информации {X’’’, Y’’’}
2. Пример схемы сетевой коммуникации с анонимностью отправителя на базеконструктов «запутывание», «следование», «сведение» и «распространение». Безопасностьприведённой концепции может держаться либо на узле «следования» C, либо на узле«сведения» E, которые должны обладать свойством «аккумулятивности», и на узлах {A, B,D}, которые должны обладать свойством «периодичности».

(F
T�;F
E
T�)+(G
A�)+(M
S�)+(D
S�) [безопасность на узле C]
ИЛИ

(F
T�;F
E
T�)+(M
A�)+(D
S�) [безопасность на узле E]
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Рисунок 35. Применение конструктов «запутывание», «перемешивание», «сведение», «следование»и «распространение», где A – отправитель запакованной информации X, C – узел «перемешивания»,
E – узел «сведения», {G, H, I, J} – получатели информации X’’

3. Пример схемы сетевой коммуникации с анонимностью получателя на базеконструктов «следование», «расщепление», «сведение» и «распространение». Безопасностьприведённой концепции держится на узле «сведения» H, который должен обладатьсвойством «аккумулятивности».
(S
F
S�)+(D
M
A�)

Рисунок 36. Применение конструктов «следование», «расщепление», «сведение» и«распространение», где A – отправитель запакованной информации X, E – получательинформации X’, C – узел «расщепления», H – узел «сведения», Y – сгенерированный ответ
4. Пример схемы сетевой коммуникации с анонимностью отправителя и получателяна базе конструктов «распространение», «запутывание» и «сведение». Безопасностьприведённой концепции держится на всех узлах сети, которые должны обладать свойством«периодичности».

(D
T�;D
E
T�)+(M
S�)

Рисунок 37. Применение конструктов «распространение» и «запутывание», где E –отправитель информации X, F – отправитель ложной информации ~X
Таким образом, любой механизм анонимной сети строится во-первых, на примитивахпроектирования (конструктах), во-вторых, на определяемых ими свойствах. За счёт
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9 Детерминированная разница размеров информации между шифрованной и открытой версией,имеющая единственный слой шифрования. Зашифрованная информация состоит из шифрованногозаголовка, шифрованных данных (основной информации), шифрованной случайной строки,шифрованного сеансового ключа, шифрованного публичного ключа, хеша, шифрованной подписи идоказательства работы. При этом, динамическим размером обладает только поле с основнойинформацией, в то время как все остальные поля имеют статические размеры, что и приводит квозможности анализа информации по динамике постоянного стремления к уменьшению, исходя изеё константной дифференции.
D = S(E(�)) − S(�),где S - функция вычисления размера информации,E - функция шифрования информации,� - первоначальная информация.

приведённых композиций приобретаются соответствующие уровни анонимности,производительности или применимости в лице выстраиваемых схем.
4.5. Множественное шифрование
Если анализировать непосредственно саму полиморфную информацию, в момент еёмаршрутизирующего перемещения по сети, как этап наложенных итераций шифрования, томожно наблюдать точно заданную тенденцию при которой размер информации будетстремиться к собственному уменьшению. Связано это с тем фактом, что подобнаяинформация инициализируется на отправляющей стороне и постепенно финализируется напути к принимающей. Такая закономерность способна выявлять роль субъектовинформации, при которой достаточно проанализировать лишь размер информации с позициидвух отправлений (A → B) → (B → C) и если информация, в таком случае уменьшается назаведомо известную величину D9, то это свидетельствует о крайне высокой вероятности, чтосам узел B является только промежуточным получателем. Чтобы решить данную проблему,необходимо рассматривать структуру информации со стороны его размерности. Такнапример, если сообщение размером S(�) создаётся на отправителе и сразу же шифруетсявсеми слоями размером равным S(E), то результатом такой функции является размерполиморфной информации S(�) + S(E) = S(E(�)). При этом, т.к. S(E) предполагает собой всеслои шифрования, то данный размер можно представить в виде суммы каждого отдельногошифрования, где S(E) =𝛴𝑛

𝑖=1S(Ei) = S(E1) + S(E2) + ... + S(E&)→ S(E&(...(E2(E1(�)))...)) = S(E(�)).
При этом каждый отдельный слой шифрования S(Ei) равен любому другому слою S(Ej), чтодаёт тождество вида S(E1) + S(E2) + ... + S(E&) ≡ &S(E1) = S(E). Таким образом, проблемапредставлена удалением каждого отдельного элемента S(Ei) из общей суммы S(E), что такжеприводит к постоянному уменьшению числа & на единицу и к детерминированномувычислению D = S(Ei). Решением задачи является добавление пустой, неиспользуемойинформации Vi случайного размера к каждому элементу S(Ei), что, следовательно, приведётк метаморфозу свойств детерминированности числа D, переходящего в алеаторностьпосредством неравенства S(Vi || Ei) ≠ S(Vj || Ej) и к невозможности представления размера S(V|| E) через выражение &S(V1 || E1).Хоть на данном этапе и невозможно определить число D, т.к. оно уже становитсяслучайным, исходя из выражения S(Vi || Ei), тем не менее, стремление полиморфнойинформации к своему собственному разложению остаётся, а это говорит, что остаётся
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10 Переменная величинаM применяется для замещения удалённых слоёв шифрования, сохраняяразмер любой стадии полиморфной информации на уровне константной величины K.
M& = ∑i=1& S(Vi || Ei),где S(Vi) - размер случайной информации для каждого слоя шифрования,S(Ei) - размер отдельного слоя шифрования,& - количество удалённых слоёв шифрования.
11 Константная величина K является доминирующей концепцией большинства скрытых сетей,т.к. скрывает объём передаваемой информации посредством фиксации размерности информации(объём может частично разглашать функцию транспортируемой информации или её динамику, чтоявляется уязвимостью и приводит к необходимости решения).
Kj = S(�) + ∑i=j& S(Vi || Ei) + Mj-1,где j - стадия полиморфной информации,& - количество слоёв шифрования.
12 Случайная величина R является противоположной концепцией константной величины K ипредставляет неопределённость размерности информации со стороны маршрутизирующей стороны,где с вероятностью 1 2 может быть создана и отправлена новая, «пустая» псевдо-информацияслучайного и большего размера, скрывающая, посредством алеаторности, дальнейший анализдинамики истинной информации.

возможным вероятностный анализ его размерности. Также, если идти от обратного ипредположить, что существует отправление вида (A → B) → (B → C) и при этом, перваяинформация оказывается меньше последующей, то данный факт говорит только о том, чтовторая информация является самостоятельно сгенерированной и считается либо запросом,либо ответом, а узел B либо отправителем, либо получателем. Одним из решений даннойпроблемы может являться создание отдельного поля в отправляемой информации,указывающего на следующего получателя (будь то истинного или промежуточного) с тойлишь целью, чтобы маршрутизатор мог дополнять информацию на некую величину размераM10, приводящую к константному размеру K11 [29, с.6]. Данный способ удаляетвышеописанные проблемы полностью, но выдаёт промежуточным узлам дополнительнуюинформацию о последующих получателях информации, одним из которых станет истинныйполучатель. Критичный характер данной проблемы приведёт к негэнтропии, автоматическойдеградации скрытой системы, где будет существовать возможность формирования спискапотенциальных получателей на основе ограничения диапазона множества узлов всей сети иприводящий к зарождению выходных нод, определённо знающих (или вероятностнораспознающих) истинных получателей.Ещё одним и более радикальным способом решения проблемы является использованиеслучайной величины R12, вместо константной величины K. В то время как сама уязвимостьи проблема образуется и воссоздаётся из детерминированности полиморфизма, то иконстантная величина K порождённая ей же, не способна в корне предотвращать схожиепроблемы. На место величины K встаёт величина R, приводящая к хаотичности размерностиинформации, к диффузии детерминированных качеств и к неопределённому выявлениюсубъектов информации. Такой подход базируется на необходимости генерациивероятностной псевдо-информации случайного и большего размера (чем истинная) намаршрутизирующей или принимающей стороне. Таким образом, промежуточный /
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принимающий узел начинает становиться одновременно и псевдо-получателем для всехостальных участников сети.Из вышеописанного также следует вывод, что если X ∈ {информацияменьшего размера,информация большего размера}, а Y ∈ {отправитель / получатель, маршрутизатор}, то приих импликации Xi → Yj все суждения будут являться ложными. Доказать хаотичностьдействий вероятностной величины R и неразрешимость детерминированного анализа можноследующими логическими выражениями:
1. Если новая информация меньше предыдущей, то субъектом данного объектаявляется истинный отправитель, либо получатель.Ложно, т.к. маршрутизатор может «раскрыть» информацию, тем самым уменьшив егоразмер.
2. Если новая информация меньше предыдущей, то субъектом данного объектаявляется маршрутизатор.Ложно, т.к. ответ может быть меньше запроса.
3. Если новая информация больше предыдущей, то субъектом данного объектаявляется истинный отправитель, либо получатель.Ложно, т.к. маршрутизатор может сгенерировать псевдо-информацию большегоразмера.
4. Если новая информация больше предыдущей, то субъектом данного объектаявляется маршрутизатор.Ложно, т.к. ответ может быть больше запроса.
Для второго и четвёртого пунктов также действенно следующее правило — еслиистинный запрос/ответ по логике приложения всегда меньше ответа/запроса, то положениевероятностным образом меняется на противоположное при использовании переменныхвеличин {V1, V2, ..., V&}.В результате всего вышеописанного нельзя однозначно ответить, что какое-то решениеявляется наилучшим при использовании в анонимных сетях. В некоторых случаяхстановится невозможным использование константной величины K, как пример, ванонимизации сетевого трафика при соблюдении критериев ненаблюдаемости. Вбольшинстве других случаев становится проблематичным правильное использованиеслучайной величины R, т.к. сложность реализации будет приводить ко множеству«подводных камней» и, как следствие, к более затруднительному анализу безопасностиитоговых систем. Ещё одним ответом на данный вопрос может становиться созданиеанонимных сетей либо с отсутствующим полиморфизмом информации, либо сотсутствующим множественным шифрованием, как частным случаем полиморфизмаинформации. Взамен отсутствия полиморфизма, будь то в общем случае или только в егочастной реализации, будет теряться множество прикладных применений.

5. Заключение
Актуальность данной работы прямолинейно зависит от повсеместной активностииспользования монополистических централизованных систем, когда таковые становятсяфундаментом, основой всех дальнейших сетевых коммуникаций. Таким образом,
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представленное исследование неразрывно связано с иерархическими системами, потому какявляется их описанием и отрицанием, формой их деструктуризации, выявляющейпротиворечия, особенности, факторы непосредственного развития и отмирания. По этойпричине становится возможным выявление более качественных систем, приходящих насмену централизованным, как со стороны анонимности субъектов, так и со стороныбезопасности передаваемых / сохраняемых объектов.
5.1. Основные выводы
Ключевым аспектом данной работы стал анализ развития сетевых коммуникаций,сетевых архитектур и, как следствие, сетевой анонимности. Было дано определениеанонимности и стадий её становления, каждая из которых формировалась посредством двухсоставляющих – мощности доверия и мощности анонимности. Было выявлено шестьосновных стадий анонимности и две противоречивые формы базового вектора развития:первая^ и пятая^ стадии. Также было выявлено противоречие, при котором стремление куменьшению мощности доверия становилось второстепенным свойством, как толькодостигался этап формирования анонимной сети. Решением проблемы стало объединениепятой стадии анонимности со стадией скрытой сети, тем самым образовав полные скрытыесистемы. Далее в работе были приведены основные и составные конструкты (шаблоны)проектирования анонимных сетей с различными свойствами. Шаблоны проектирования, всовокупности с их свойствами, позволяют анализировать уровень анонимности ивыстраивать за счёт этого модели будущих и текущих анонимных сетей. В качествезавершения раздела была приведена проблема использования полиморфизма информации влице множественного шифрования, как основного способа анонимизации трафика.Проблемой становилось изменение размера полиморфной информации при еёмаршрутизации от одного узла к другому. Было предложено несколько возможных способовисключения данной проблемы. У каждого способа были выявлены как положительные, таки отрицательные качества.
5.2. Терминология «D�rkn�t»
На основе всего вышесказанного и проанализированного, скрытые системы, какмножество клиент-безопасных приложений, анонимных сетей и, в частности, тайныхканалов связи, перестают являться чем-то мистическим, скрытным, транзитивным, как тогочаще общество, не понимая их «внутренностей», обрекает данные механизмыметафизическим термином «D�rkn
t».В разных ситуациях данную сущность рассматривают то как анонимные сети, то какбезопасные системы, а иногда и вовсе не анонимные и не безопасные, вбирая в себямножество противоречий в качестве размытия терминологий. Например, «D�rkn
t»’ом могутназывать fri
nd-t�-fri
nd сети расчитанные на обмен файлами, R
tr�Sh�r
, GNUn
t, Fr

N
t(клиент-безопасные) приложения, :�r, I2Q (анонимные) сети, Qr��" и VQN сервисы (качествоанонимности которых уступает скрытым сетям), социальные сети с уникально настроеннымпротоколом связи, :HN (:
l
gr�m H�
n N
tw�rk) (что является криптовалютой и одной извариаций представления W
b3, тогда Dit��in и `th
r
um должны также считаться «D�rkn
t»системами?), :
l
gr�m (централизованный сервис связи с возможной и неоднозначнойопцией сквозного шифрования, тогда Wh�ts7�� также может стать «D�rkn
t»’ом?),Dit:�rr
nt (протокол не предоставляющий анонимность субъектов и конфиденциальностьобъектов) и т.п. Такой список можно продолжать и дополнять ещё десятками разнообразных
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13 Википедия «Даркнет» [Электронный ресурс]. — Режим доступа:htt�s://ru.wiki�
di�.�rg/wiki/%D0%94%D0%D0%D1%80%D0%D7%D0%DD%D0%D5%D1%82 (датаобращения: 20.10.2022). Википедия «D�rkn
t» [Электронный ресурс]. — Режим доступа:htt�s://
n.wiki�
di�.�rg/wiki/D�rkn
t (дата обращения: 20.10.2022).
14 Термин «D�rkn
t» хоть и переводится дословно как «тёмная сеть», но смысл вложенный втаковой термин на уровне данной работы часто не коррелирует со множеством сторонних определений,потому как сводится исключительно к синониму анонимных сетей. Если исходить из нашегоисследования, то наиболее близким термином к «D�rkn
t» становится «скрытая система», хоть и сомножеством противоречий, потому как скрытые системы куда менее абстрактны и куда более конкретныв сравнении с «D�rkn
t»’ом.

технологий13, поэтому из-за своей противоречивости в данной работе намеренно неиспользовался термин «D�rkn
t»14, чтобы не добавлять ещё одно возможное запутывающеезначение к такому определению.В литературе [48] указывается, что «D�rkn
t»’ом можно назвать буквально всё чтоугодно, что связано так или иначе с фактом скрытия информации, либо личности отглобальных наблюдателей (будь то это государства или монополистические корпорации)вне зависимости от способов достижения такого сокрытия. Данное суждение приводитодновременно к следующим противоречиям.
1. Если не ставится различий между неиндексируемыми запароленными страницамисайтов в сети Интернет и скрытой сетью :�r, то это приводит к фактическому отрицаниюанонимности «D�rkn
t» за счёт второстепенности и незначимости её запутывающеймаршрутизации (как главного критерия сетевой анонимности). Тем не менее, в терминологии«D�rkn
t» анонимность считается одной из базовых характеристик присущих даннойсистеме, что несомненно является противоречием.
2. Если предположить, что под анонимностью понимается безопасностьпередаваемых объектов, где нельзя узнать что конкретно передаётся, иными словамипонимать под «D�rkn
t» клиент-безопасные приложения с характеристикойконфиденциальности, то это противоречит «D�rkn
t» системам связанных снеиндексируемыми запароленными страницами сайтов в сети Интернет, принадлежащимивторой стадии анонимности, с присущей псевдо-анонимностью и отсутствием безопасностипередаваемой / хранимой информации.
В то время как первое противоречие выдаёт фактор неанонимности «D�rkn
t» сетей,что отчасти может всё равно коррелировать с другими определениями в плане практическогоиспользования (F2F-сети, клиент-безопасные приложения и т.п.), исключая лишь и толькоприменение анонимных сетей (подобия :�r, I2Q и т.д.), второе же противоречие начинаетвступать в открытый конфликт со множеством других терминологий «D�rkn
t» сетей, как напрактическом, так и на теоретическом уровнях, даже учитывая наиболее общий иабстрактный характер термина приведённого в рассматриваемой литературе. Инымисловами, такие противоречия приводят одновременно к пониженной мощности анонимности|A| = 1 и к повышенной мощности доверия |T| > 1, что является абсолютным и негативнымотражением реальной анонимности субъектов и безопасности объектов в «D�rkn
t» сетях.Термин «D�rkn
t» также подкрепляется и современными научными материалами,такими как [49][50], которые в отличие от вышеописанных определений всё же не настолькопротиворечивы, но непротиворечивы они лишь потому, что акцентируют внимание

https://ru.wikipedia.org/wiki/%D0%94%D0%B0%D1%80%D0%BA%D0%BD%D0%B5%D1%82
https://en.wikipedia.org/wiki/Darknet
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исключительно на частных случаях и не пытаются углубляться в структурный анализрассматриваемых систем. Данные работы, как чаще всего бывает, приводят в качестве«D�rkn
t» составляющих :�r (и реже I2Q) сети, которые были описаны и проанализированыв разных публикациях уже достаточное количество раз, из-за чего такие исследованиястановятся лишь дубликатами других.Базовые же, фундаментальные работы в направлении анализа и разработки новыхскрытых систем датировались, в массе своей, лишь 19(80)-20(00)-ыми годамиисследователями, из которых можно выделить Дэвида Чаума (D�-сети и Si�-сети) [29][43],Андреаса Пфицмана и Марита Хансена (терминология анонимности) [51], Михаила Рейтераи Авиеля Рубина (системы измерения уровня анонимности) [52]. В настоящем же времениданные работы становятся забываемыми и включаются в источники лишь посредствомдругих источников, где неявным образом создаются и реконструируются симулякрытретьего порядка, интерпретирующиеся на базе выдвинутых тезисов из последующих,производных исследований.Являясь так или иначе суммирующей работой, данная статья отличается от множестваостальных тем, что ставит проблему репрезентации и стандартизации «старых»исследований в совокупности с текущими реалиями повсеместной монополистическойцентрализации, следствием которой становится отсутствие фактической анонимностисубъектов и безопасности передаваемых ими объектов.
5.3. Противоречивость «W�b3»
Всё вышеописанное исследование является в первую очередь анализом развитиябезопасных и анонимных систем, становление которых проходит через внутренние этапыпротиворечий на уровне их технического описания. Тем не менее, как было сказано в разделе«Введение», все системы не так просты и их развитие, или вернее сказать их стагнацию,невозможно описать исключительно техническим языком, потому как фактор сдерживания,удержания системы начинает зависеть уже непосредственно от экономических иполитических причин. Если бы все системы развивались лишь и только технической на тонеобходимостью, в том числе ориентируясь на безопасность и анонимность обычныхпользователей, то сеть Интернет (или какая-либо другая сеть, подобия N`:SUKUKU) сталабы уже сегодня выражением реальной защиты конфиденциальной информации без значимыхцентрализованных механизмов. Но именно экономические факторы начинают диктоватьнецелесообразность мер, не позволяют эволюционировать на почве векторов скрытыхсистем, потому как само развитие становится невыгодным излишком иерархическихструктур. Централизация, как доминирующая система, в буквальном смысле, понесётогромные убытки с многократным ухудшением качества сбора информации о рядовыхпользователях, что также кардинально сузит рынки сбыта конфиденциальной информациисо стороны рекламодателей, а также многократно понизит контроль за таковой информациейсо стороны государств. Поэтому транспарентно и явственно наблюдаются случаи, когдагосударства пытаются из-за всех сил запрещать децентрализованные системы, амонополистические корпорации, с их значительными экономическими ресурсами, нестремятся переводить свои системы на базу клиент-безопасных приложений.Из вышеописанного также следует, что моментальная техническая революциянацеленная на безопасность и анонимность пользователей, и при этом находящаяся на почвесинтеза политических и экономических интересов, становится лишь идеалистическимпредставлением прогресса. Экономическая рационализация централизованных системстановится главной и непреодолимой преградой идеалистических взглядов на развитие
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скрытых систем. С другой стороны, сама централизация, по мере своей имманентнойэволюции, начинает с каждой итерацией прогресса вбирать в себя всё больше одноранговыхсоединений, постепенно встраивая, «вживляя» их в парадигму иерархическихкоммуникаций. Экономическая целесообразность становится вполне разумной, потому какнаправляется на перманентное повышение своей отказоустойчивости и свойствзаменяемости за счёт разделения и дублирования функций узлов системы. Тем не менеетаковой исход приводит одновременно к двум противоречиям:
1. Внутренние сотрудники корпораций, представляя весь масштаб иерархическоймонополизации, всё чаще и интенсивнее будут предпринимать меры нацеленные на утечкуинформации ради собственной выгоды. Данное суждение связано не только сувеличивающимся интересом сотрудников, но также и с увеличением количества таковыхсотрудников, потому как масштаб компании начинает прямолинейно определятьсяколичеством её служащих, ровно как и вероятность сопутствующего риска. Иерархическимисистемами, с каждым новым вживлённым одноранговым механизмом, становится всёсложнее управлять, что постепенно и планомерно начинает приводить к более частымнарушениям политик безопасности её сотрудниками, и как следствие, снова к увеличениюрисков.
2. Новые участники рынка, не представляющие монополию, могут «отыграться»,создавая сразу одноранговые системы с экономическими механизмами, тем самыминициализируя конкуренцию на рынке неоднородных систем, и в конечном счётереконструируя «монополию в децентрализованном представлении». Корпорации женачинают понимать, что если не подавлять такие новые системы, либо экономическим путём(опережение, покупка), либо политическим (запреты), то таковые системы рано или поздноначнут формировать новые экономические рынки, на которых у таковых компаний уже небудет власти. Поэтому сами монополии продолжают общее движение к новым рынкамсамоличной деструктуризации, ризоморфности, разложению централизации. При этом стоитзаметить, что краткосрочными интересами являются политические подавления, адолгосрочными – экономические, но в любом случае, какой бы исход централизация невыбрала, она самолично придёт к своему фатальному расщеплению.
На основе данных противоречий начинают зарождаться ростки, приводящие к началуразвития скрытых систем, когда компаниям и корпорациям становится выгоднее управлятьгибридными или децентрализованными системами, нежели сложными иерархическимиструктурами. При этом таковые корпорации не ставят целью полное и окончательноеискоренение централизованных механизмов, потому как финальная замена приведёт кмоментальному банкротству, что стало бы явным противоречием экономическойрациональности на основе которой зарождались два вышеописанных противоречия. Такиеростки, отмирающей иерархичности и отрывающейся децентрализации, становятсясвязывающими, интерстициальными узлами между централизованными и скрытымисистемами посредством экономической целесообразности. Результатом подобных действийстановятся концепты технологий «W
b3».
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15 Помимо термина «W
b3» существует также термин «W
b 3.0». Данные термины не являютсясинонимами, потому как под первым преимущественно понимаются концепты построения клиент-безопасных приложений с экономической моделью, в то время как под вторым понимаетсявзаимосвязанность разнородных сетей для возможности автоматического чтения и/или обменаинформацией (семантическая паутина). Последний концепт в прямом смысле этого слова также нереализован как и первый, но противоречиво и через своё отрицание воссоздаётся в парсинге открытойW`D информации, полностью нестандартизированной, но повсеместно практикуемой. Оба концептаявляются параллельным следствием развития этапов «W
b 1.0» и «W
b 2.0», и не противоречат другдругу.

Идея «W
b315» становится продолжением, эволюцией «W
b 1.0» и «W
b 2.0», которыеявляясь централизованными системами, представляют разные методы управлениясодержанием. Так например, сутью «W
b 1.0» являлось создание базовой информации(контента) на стороне самого сервиса. Иными словами, сам сервис и производил весьосновной контент, а клиенты лишь были его потребителями. Концепция «W
b 2.0» смениладанный механизм, посредством смешивания функций. Теперь клиенты могут не тольковбирать в себя контент, но и создавать его, в то время как функциями сервиса становитсялишь редактирование уже существующего содержания, как форма остаточных действий.«W
b3» исключает данный остаток, переводя все действия исключительно клиентскойстороне. Существует два основных противоположных мнения насчёт концепции «W
b3»[53].
1. Термин «W
b3» представляет собой проект при котором пользователи вернутконтроль над своими данными и генерируемым контентом, тем самым сделавдецентрализацию доминируемой формой выражения сетевых коммуникаций надцентрализованной экономической составляющей. Более не будет монополистическихкорпораций, желающих на базе конфиденциальной информации, посредством её продажи,увеличивать свой капитал. Плюс к этому открываются рынки для обычных пользователей,способных обменивать свой контент на денежную составляющую без непосредственныхцентрализованных посредников [54][55].
2. Термин «W
b3» представляет собой просто маркетинговый ход, который играетна проекте децентрализованного будущего без корпораций и монополий. За счёт даннойсоставляющей, выгоду получают исключительно (или в большей мере) те, кто разрабатывает,спонсирует или инвестирует в подобные приложения. При этом экономическаясоставляющая «W
b3» технологий, на первых порах являющиеся либертарианской, будетпостепенно стремиться по рыночным законам к концентрации капитала, и как следствие,вновь к централизации всех возможных ресурсов (денежных, информационных,коммуникационных) [56]. Также предполагается, что таковой «W
b3» может быть крайнепроблематичен и сомнителен в своих реализациях [57].
Нельзя однозначно сказать, что какое-то из этих мнений неправильно или полностьюправильно. В своей совокупности таковые суждения придерживаются крайних позиций, в товремя как сущность «W
b3» более гибридна по своему содержанию. Именно поэтомуправильность или неправильность двух суждений становится одним содержательнымсинтезом, в котором проявляются одновременно первые ростки децентрализации сосвойством клиент-безопасных приложений и повсеместная монополизация капитала спривязкой иерархических систем.
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Противоречие свидетельствует о недостаточной зрелости скрытых систем, но и в этоже самое время, указывает на фактор эволюции централизованных структур, переходящихв децентрализованные вычисления. Таким образом, сам вектор развития подобныхконцепций и технологий постепенно направляется на безопасность клиентской стороны и на«разложение» централизованных соединений (что противоречит второму суждению на счётпостоянной монополизации), но при этом выстраивание такого вектора является лишьвторостепенной задачей, потому как первоочередной целью становится несомненно выгода,увеличение капитала монополистическими корпорациями (что противоречит первомусуждению на счёт самоцели в децентрализованных формах).В результате, множество технологий «W
b3» становится лишь способом,своеобразным механизмом перехода от централизованных монополистических форм кскрытым системам, посредством видоизменения и смешивания разных, чуждых,противоречивых друг к другу целей – необходимости в информационной безопасности иэкономической рационализации.
5.4. Интернет «анонимность»
В данной работе не был представлен период существования анонимности в сетиИнтернет до монополизации сетевых коммуникаций. На первый взгляд кажется, что такойпериод являлся бы интересным не только по причине более детального анализа историческихпричин становления централизации, но и по причине «ретроспективы», в которое обществос периодической ностальгией углубляется, сравнивая прошлый и настоящий уровницентрализации. Тем не менее, такой промежуток времени является не более чем логическимпродолжением становления централизации (хоть и наиболее запоминающимся вследствиесвоей массовости), начало которого было положено ещё переходом первой стадиианонимности ко второй, посредством появления промежуточных узлов.При зарождении и бурном развитии сети Интернет, зарождался параллельным образоми симулякр третьего порядка, как видимость существования анонимности. Это был чистыйсимулякр, в том лишь простом смысле этого слова, что он не навязывался кем-либо извне вцелях своих или чужих интересов, а был сформирован самим обществом, лишь и толькопосредством своего незнания и своей наивности.В данную эпоху царило массовое убеждение, что любое действие в сети Интернетявляется безнаказанным, будь то оскорбления или угрозы в чей-либо адрес, мошенничества,открытые высказывания своих политических убеждений и прочее. Симулякр казалсяреальностью, был даже в неком роде гиперреальностью, потому как в действительностилюбые действия, даже противоправные и противозаконные, приводили только к пассивнойагрессии и к отсутствию каких-либо принимаемых мер, даже со стороны государств иправоохранительных органов. Это было единственное время, когда анонимность, хоть и всвоей форме видимости, являлась массовой.Но симулякр анонимности никогда не был абсолютен в своём проявлении — он всегдавыражался пропорцией к уровню централизации, в которой масштабность симулякраопределялась слабостью и неразвитостью самой централизации. Чем слабее былацентрализация, тем сильнее становилась видимость анонимности. Слабость централизациивыражалась своей децентрализованностью, как отсутствием монополизации в сфере сетевыхкоммуникаций. Иными словами, вся сеть Интернет, в приведённое время, состояла измножеств разрозненных централизованных сервисов между собой, но и в этот же самыйпериод, в общих своих чертах, сеть всегда оставалась выражением второй стадиианонимности, то есть псевдо-анонимностью.
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С постоянным усилением централизации, как со стороны государств, так и со стороныкомпаний, с увеличением её масштабов, посредством образования транснациональныхкорпораций, с образованием монопольных картелей, за счёт подавления конкуренции, спереходом коммуникаций от «W
b 1.0» к «W
b 2.0», при массовом производстве контента,закономерно исчезала, растворялась и уничтожалась видимость анонимности. Интернетстановился всё более монолитным, всё более подконтрольным, а надвигающаяся реальность,самим своим существованием, безвозвратно сжигала и «втаптывала в грязь» наивныепредставления об анонимности.Лишь и только посредством такого давления, посредством безжалостного искоренениявидимости, начинали зарождаться действительно анонимные коммуникации, но уже не какобщее явление и движение всего множества сетевых коммуникаций, а как придаток, остатоктакого множества, обуславливаемый исторически-закономерным развитием.
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